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 ار الاستراتيجي للامن السيبراني واهم المؤشرات العالمية الاط 
 مقدمة 

بأهمية الامن الامن السيبراني في السنوات الأخيرة نتيجة للتطور الهائل في  عالميا   زاد الوعي

ذلك الاستخدام، الامر الذي أدى الى حتمية اللجوء لتلك الوسائل مما طريقة استخدام التكنولوجيا ونوعية 

 بة الاعتمادية على تلك الوسائل .ساعد واسس لظهور مصطلح التحول الرقمي وزيادة نس

ظهرت بشكل واضح الضرورة الملحة للتوسع في هذا التحول الرقمي مع ظهور وانتشار جائحة 

اختيار ورفاهية الى أسلوب حياة وحتمية لا غني عنها ولا بديل لها كرونا في العالم والذي حول الامر من 

وهو ما دفع عجلة التطور الرقمي نحو الانتشار مما استتبعه ضرورة تأمين تلك المعاملات الناتجة عن 

جيات لظهور الاستراتي أدى اقليميا   عملية التحول الرقمي في إطار متناسق ومتناغم مع باقي جهود الدولة مما

 صة بالامن السيبراني .خاال

كما أدى مفهوم العولمة وما تبعه من مكاشفة بين افراد المجتمع الدولي الى ظهور اليات لقياس مدى 

تقدم الدول وتطورها وهو ما ظهر في شكل خطط خمسية او عشرية أو اكثر وكذا مؤشرات لقياس الأداء 

ييم هذه المؤشرات بصورة مستقلة في الاغلب كما انتشر عالميا وجود جهات متخصصة بدراسة ومتابعة وتق

الاعم وبقدر كبير من الشفافية خاصة اذا كانت تلك المؤشرات تعتمد على حقائق ونتائج اكثر من اعتمادها 

ما يجعلنا  على الآراء ومن هنا ظهرت مؤشرات عالمية معترف بها في مجال الامن السيبراني تحديدا  وهو

طر والاتجاهات الخاصة بالامن السيبراني مم اهم مؤاشرات تقييمها على نتناول بالدراسة اهم هذه الأ

  -: ومنهاالمفاهيم تمهيدا  لذلك بعض ، الامر الذي يجعلنا نتناول بالشرح المستوى الدولي

 ".Strategy"مفهوم الاستراتيجية .  -1

 .Cybersecurity Strategy .استراتيجية الامن السيبراني -2

 .Components of Cybersecurity Strategyمن السيبراني استراتيجية الا مكونات -3

 .Risk Assessment and Disaster Recovery .من الكوارث تقييم المخاطر والتعافي  -4

 

 وهي والاتجاهات العالمية والمحلية مم نتاول اهم الأطر 

 .  لامن السيبرانيوطنية لوضع استراتيجية لITU الاتحاد الدولي للاتصالات  دليل -1

 .  ENISAطار عمل الوكالة الأوروبية لامن الشبكات والمعلومات ا -2

 .  NISTاطار عمل المعهد الوطني الأمريكي للمعايير والتكنولوجيا  -3

تبع ومنها ما يبعدها يمكننا التعرض لأهم وأشهر مؤشرات قياس الأداء والتقييم الدولي للأمن السيبراني 

 Global Cybersecurity Index (GCI) سيبراني العالميال مؤشر الأمنأممية عالمية واشهرها جهات 

NCSI( Index National Cyber Security (وكذا مؤشر  لاتحاد الدولي للاتصالاتالذي يصدره ا

إضافة لعدد من المؤشرات العالمية الأخرى ولكننا  في دولة استونيا والذي تصدره احدى الجهات الاكاديمية

  ين فقط.سنقصر العرض على هذين المؤشر

 

 

 



 مفهوم الاستراتيجية : -1
( Stratosمصطلح إلى الكلمة اليونانية "ستراتوس" )هذا ال (: تعود جذورStrategy)الاستراتيجية 

قيادة، أي أنّ معنى الاستراتيجية هو قيادة الجيش، غير تعني ال( التي Ageinجيش، و"آجين" )تعني الالتي 

حدود من ناحية الوقت والمكان )كسب معركة(، فإنّ أنهّ على عكس التكتيك الذي يكون محلي وم

 الاستراتيجية لديها هدف أوسع وطويل الأجل )كسب الحرب(.

هناك عدة تعريفات مختلفة لمفهوم الاستراتيجية وتتنوع هذه التعريفات بحسب النطاق الزمني 

زمة  لتحقيق النجاح خطة طويلة الأمد للوصول إلى هدف ما، وتعُد مهارة  لاتعد هي والتخصص الدقيق، ف

وقد عرفها الفريد تشاندلر أبو  في الحرب، أو السياسة، أو الأعمال، أو الصناعة، أو الرياضة، وغيرها

الاستراتيجية بانها" تحديد الأهداف والغايات الأساسية للمؤسسة واعتماد مسارات العمل وتخصيص الموارد 

طلح مص انها في الاساسعلم التخطيط بصفة عامة  اواللازمة لتلك الأهداف " والاصل في الاستراتيجية 

الخطة الحربية، أو هي فن التخطيط للعمليات العسكرية قبل نشوب الحروب، وفي نفس  ويقصد بهعسكري 

الاستراتيجية أنها عبارة عن مجموعة من كما تعرف  1 الوقت فن إدارة تلك العمليات عقب نشوب الحروب

ي تنظم مجريات العمل، والتي على أمرها يتم الوصول للهدف المنشود وفي الطرق، الأساليب والمناهج الت

 2ا  الوقت المحدد، كل ذلك في ظل الإمكانيات المتاحة من الطاقة البشرية والمالية أيض

ويمكن القول بأن الاستراتيجية عبارة عن مجموعة من الإجراءات المنظمة القادرة على حصر 

 نتيجةأو تحديد هدف معين .واستغلال الموارد للوصول الى 

 استراتيجية الامن السيبراني . -2
هي مجموعة من الأهداف والخطط والإجراءات التي تهدف إلى حماية  استراتيجية الأمن السيبراني

ماني خلال مدة معينة، وذلك في نطاق ز المستوى الوطني على وتحسين الأمن السيبراني الفضاء السيبراني

وتحديد الأصول الرقمية المهددة والاخطار المحتملة، أو كما عرفها دليل الاتحاد ومكاني محددين بعد حصر 

مجموعة من الأدوات والسياسات والمبادئ التوجيهية والإجراءات والتدريب  الدولي للاتصالات بأنها "

صول وأفضل الممارسات وآليات الضمان والتقنيات التي يمكن استخدامها في حماية توفر وسلامة وسرية الأ

في البنى التحتية الموصولة التابعة للحكومة والمنظمات الخاصة والمواطنين، بما في ذلك أجهزة الحوسبة 

الموصولة والموظفين والبنية التحتية والتطبيقات والخدمات وأنظمة الاتصالات والبيانات في البيئة 

 ."السيبرانية

 :الأقل ىعل تشمل استراتيجية الأمن السيبرانيومن هذا المنطلق 

وما  تعزيز حماية أنظمة التقنيات التشغيلية على كافة الأصعدة ومكوناتها من أجهزة وبرمجيات، -1

 .من بيانات وما تحويه خدمات تقدمه من

 .السيبرانينظامي شامل لحماية الفضاء  إعداد إطار -2

 .تطوير الكوادر الوطنية في مجال الأمن السيبراني -3

 .يبرانية فعاّلةتطوير قيادات س -4

 .دعم التعاون للحماية السيبرانية -5

 .الخدمة في قطاع الاتصالات وتقنية المعلومات لمقدمي تطوير الإطار التنظيمي للأمن السيبراني -6

 مستوى القطاع لدعم إطار حوكمة الأمن السيبراني الرصد على تطبيق وتشغيل أدوات وتقنيات -7

 .عن أمن المعلومات والأمن السيبراني ر الرصد والإبلاغمعايي حديد ووضعت -8

 .وإجراءات الأمن السيبراني إنشاء سياسات ومعايير -9

                                                             
 تعريف الاستراتيجية موسوعة ويكيبيديا  1
 سوزي الريس مقال عن تعريف الاستراتيجية موقع المقال  2

https://www.oercommons.org/courseware/lesson/94019/overview
https://www.oercommons.org/courseware/lesson/94019/overview
https://www.oercommons.org/courseware/lesson/94019/student-old/
https://www.oercommons.org/courseware/lesson/94019/student-old/
https://www.oercommons.org/courseware/lesson/94019/student-old/
https://www.oercommons.org/courseware/lesson/94019/student-old/
https://www.oercommons.org/courseware/lesson/94019/student-old/
https://www.oercommons.org/courseware/lesson/94019/student-old/
https://ggim.un.org/IGIF/documents/IGIF_arabic.pdf
https://ggim.un.org/IGIF/documents/IGIF_arabic.pdf
https://www.doh.gov.ae/-/media/Feature/Aamen/DoH-CyberSecuirty-Strategy-AR.pdf
https://www.doh.gov.ae/-/media/Feature/Aamen/DoH-CyberSecuirty-Strategy-AR.pdf
https://ar.wikipedia.org/wiki/%D8%A5%D8%B3%D8%AA%D8%B1%D8%A7%D8%AA%D9%8A%D8%AC%D9%8A%D8%A9
https://mqaall.com/define-strategy/


تحديد وتعريف ضوابط الأمن السيبراني وتوميق الموافقة عليها وإجراء تنفيذها بطريقة  -10

 .منظمة

 .تطوير وتحديث الأنظمة والسياسات والإجراءات الأمنية بشكل دوري ومنتظم -11

 نات استراتيجية الامن السيبراني مكو -3

استراتيجية الأمن السيبراني تتكون من ملامة عناصر رئيسية وهي الأشخاص والإجراءات والتقنيات. 

 :وفيما يلي شرح لكل عنصر 3ا لتحقيق الأمن السيبراني.بر هذه العناصر متكاملة وتعمل معوتعت

في مجال الأمن السيبراني، ويشمل ذلك المدراء  يشير هذا العنصر إلى الأفراد الذين يعملون الأشخاص:

والموظفين والمستخدمين. ويتطلب هذا العنصر توفير التدريب والتعليم المستمر للأفراد لتحسين مهاراتهم 

، يجب تعزيز الوعي الأمني لدى الموظفين والمستخدمين وزيادة وعيهم بأمن المعلومات والأمن السيبراني

 .التعامل مع التهديدات السيبرانية لهم لتحسين مهاراتهم في التدريب اللازم وتوفير

يشير هذا العنصر إلى السياسات والإجراءات التي تتبعها المؤسسات لحماية الأصول الرقمية  الإجراءات:

والمعلومات الحساسة. وتشمل هذه الإجراءات تحديد وتعريف ضوابط الأمن السيبراني وتوميق الموافقة 

جب والتي ي فيذها بطريقة منظمة، وإنشاء سياسات ومعايير وإجراءات الأمن السيبرانيعليها وإجراء تن

 تحديثها وتطويرها ومتابعتها بشكل مستمر.

يشير هذا العنصر إلى الأدوات والتقنيات التي تستخدم لحماية الأصول الرقمية والمعلومات  التقنيات:

وتقنيات الرصد على مستوى القطاع لدعم إطار الحساسة. وتشمل هذه التقنيات تطبيق وتشغيل أدوات 

حوكمة الأمن السيبراني، وتحديد ووضع معايير الرصد والإبلاغ عن أمن المعلومات والأمن السيبراني، 

 وتطوير وتحديث الأنظمة والسياسات والإجراءات الأمنية بشكل دوري ومنتظم.

 استراتيجية الأمن السيبرانيالتقنيات المستخدمة في تنفيذ  -4

 -:توجد العديد من التقنيات الحديثة التي تستخدم في استراتيجية الأمن السيبراني، ومن بين هذه التقنيات

تقنيات الذكاء الاصطناعي والتعلم الآلي: حيث يتم استخدام هذه التقنيات لتحليل البيانات والكشف عن  -

 .المحتملة الأنماط الغير عادية والتهديدات السيبرانية والتعرف على الهجمات

تقنيات الحماية من البرامج الضارة: حيث يتم استخدام برامج مكافحة الفيروسات والبرامج الضارة  -

 .وجدران الحماية لحماية الأنظمة والبيانات من الهجمات السيبرانية

والتحقق  ةتقنيات الحماية من الاختراق: حيث يتم استخدام تقنيات الحماية من الاختراق مثل الجدران الناري -

 .من الهوية والتحقق من الوصول لمنع الوصول غير المصرح به إلى الأنظمة والبيانات

تقنيات الحماية من الهجمات السيبرانية المتقدمة: حيث يتم استخدام تقنيات مثل تحليل السلوك والكشف  -

 .لمتقدمةعن التهديدات المتقدمة والتحليل الاستخباري للحماية من الهجمات السيبرانية ا

تقنيات الحماية من الهجمات السيبرانية الجديدة: حيث يتم استخدام تقنيات مثل الكشف عن الهجمات  -

 السيبرانية الجديدة والتحليل الاستخباري للحماية من الهجمات السيبرانية الجديدة.
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https://cert.gov.sa/ar/


 تقييم المخاطر والتعافي من الكوارث . -5

ر والتعافي من الكوارث تحديد الأخطار المحتملة التي في مجال الأمن السيبراني، يعني تقييم المخاط

تواجه المؤسسات والأفراد في عالم الإنترنت وتحديد الإجراءات الوقائية والاستجابة اللازمة للتصدي 

 لهذه المخاطر والتعافي من الأضرار التي يمكن أن تحدث في حال وقوع الكوارث السيبرانية.

 

السيبراني تحليل عوامل الخطر المحتملة وتحديد مدى تأثيرها  في الأمن تقييم المخاطرويتضمن 

واحتمالية حدوثها، وكذلك تحديد التدابير الوقائية والإجراءات اللازمة للتصدي للمخاطر المحتملة مثل 

 تحديث البيانات، الاختراقات، الفيروسات، البرمجيات الخبيثة، وغيرها من الهجمات السيبرانية.

، فهو عملية استعادة الأنظمة والبيانات المتضررة وتدمير لكوارث السيبرانيةالتعافي من اأما 

وتحديث الأنظمة الأمنية والخطط الاستراتيجية والتكتيكية للتصدي للهجمات  4البرمجيات الخبيثة

 السيبرانية المستقبلية.

يبرانية الهجمات الس وتشمل عملية التعافي في الأمن السيبراني أيضاً التأكد من وجود خطط للوقاية من

المستقبلية وتطوير الأنظمة والتقنيات المقاومة للمخاطر السيبرانية وتدريب الموظفين على كيفية 

التعامل مع الهجمات السيبرانية وتطوير الوعي الأمني لدى الأفراد والمؤسسات. وتشمل أيضاً 

ي ختبار الأنظمة الأمنية بشكل دورإجراءات التخزين الآمن للبيانات والاحتفاظ بنسخ احتياطية لها وا

للتأكد من كفاءتها وجاهزيتها للتصدي للهجمات السيبرانية. وتعتبر هذه الإجراءات جزءاً أساسياً من 

استراتيجية الأمن السيبراني الشاملة والتي يتم تنفيذها لحماية المؤسسات والأفراد من الهجمات 

 السيبرانية المستمرة.
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  الأول الفصل
  الاتجاهات الحديثة لإدارة استراتيجيات الأمن السيبراني

 
  -:الأول المبحث

 الاتحاد الدولي للاتصالات لوضع استراتيجية وطنية للامن السيبراني. دليل 

  -:الثاني المبحث

 "NISTلمعهد الوطني للمعايير والتكنولوجيا "الأمن السيبراني لاطار  

  -: الثالث المبحث

 "ENISA"كالة الأوروبية للأمن السيبراني اطار عمل الو 

 

  

 
 
 الثاني الفصل

 الأمن السيبراني أهم المؤشرات العالمية لقياس أداء الدول في
 

 الأول :  المبحث

 Global Cybersecurity Indexالسيبراني  لأمنالعالمي ل ؤشر الم

(GCI) 

 الثاني : المبحث 

 National Cyber Security Index المؤشر الوطني للأمن السيبراني 

(NCSI)  

 

 

 

 

 

 

 

 

 

 

 

 



 الأول المبحث 

 الاتحاد الدولي للاتصالات لوضع استراتيجية وطنية للامن السيبراني. دليل
 

 

المتحدة المتخصصة في مجال تكنولوجيا ( هو وكالة تابعة للأمم ITUالاتحاد الدولي للاتصالات )

لتسهيل التوصيلية العالمية وتحسين الاتصالات  1865(، وتأسس في عام ICTالمعلومات والاتصالات )

الدولية. ويعد الاتحاد الدولي للاتصالات المنظمة الرئيسية المسؤولة عن تطوير المعايير الدولية لتكنولوجيا 

لتوصيلية العالمية وتحسين الوصول إلى تكنولوجيا المعلومات المعلومات والاتصالات، وتعزيز ا

والاتصالات في جميع أنحاء العالم. ويعمل الاتحاد الدولي للاتصالات على تحسين الوصول إلى الاتصالات 

في البلدان النامية وتعزيز التوصيلية الهادفة في أقل البلدان نموا . ويوفر الاتحاد الدولي للاتصالات العديد 

ن البرامج والمبادرات لتعزيز التوصيلية العالمية وتحسين الوصول إلى تكنولوجيا المعلومات والاتصالات م

في جميع أنحاء العالم. ويعتبر الاتحاد الدولي للاتصالات مؤسسة رائدة في مجال تكنولوجيا المعلومات 

نولوجيا المعلومات والاتصالات ويعمل على تعزيز التوصيلية العالمية وتحسين الوصول إلى تك

 والاتصالات في جميع أنحاء العالم.

وفي اطار سعي الاتحاد الدولي للاتصالات لتأكيد القيام بدوره في وضع وتطوير المعايير الدولية 

اطلق الاتحاد دليلا  لوضع الاستراتيجية الوطنية للأمن الخاصة بمجتمع الاتصالات وتكنولوجيا المعلومات 

ها أكثر من مرة وفي الإصدار الأخير لهذا الدليل قام الاتحاد ببيان وتحديد الأطراف السيبراني وتم تعديل

الفاعلة في منظومات الامن السيبراني للدول والغرض من وضعه وقد شارك في وضع هذا الدليل امنى 

عدد " إضافة لENISAعشر شريكا  دوليا  كان من ابرزهم الوكالة الاوروبية لأمن الشبكات والمعلومات "

 من المنظمات الحكومية الدولية والمنظمات الدولية والقطاع الخاص والمجتمع المدني.

الأساسي هذا الدليل "وهو توجيه القادة الوطنيين وواضعي  الغرضوقد تحدد في مستهل الدليل  

وضع  فالسياسات لدى وضع استراتيجية وطنية للأمن السيبراني ولدى التفكير استراتيجيا  بشأنه وذلك بهد

إطار مفيد ومرن وسهل الاستخدام لتحديد سياق رؤية البلد الاجتماعية والاقتصادية والموقف الأمني الراهن 

ولمساعدة واضعي السياسات في رسم استراتيجية تأخذ في الاعتبار الوضع الخاص للبلد والقيم الثقافية 

موصولة معززة بتكنولوجيا  والاجمتاعية وللتشجيع على تحقيق الأمن والصمود وتطوير مجتمعات

 المعلومات والاتصالات".

ليشمل مختلف جوانب تحديات الامن السيبراني المتمثلة الدليل حسبما توضح فيه  نطاقكما يتحدد  

في الحوكمة والسياسة والجوانب التشغيلية والتقنية والقانونية وصولا  للمبادئ الشاملة والممارسات الجيدة 

اتيجية مع الاخذ في الاعتبار الواقع وهو الإجراءات "العملية" التي تتخذها الدول حتى يتم صياغة الاستر

 في مختلف مراحل الاستراتيجية وبين محتوى النص الفعلي للاستراتيجية .

 لتطوير السياسات وواضعي الوطنيين القادة أولا   من الدليل بأنهم الجمهور المستهدفتم تحديد  

 والمنظمات الحكوميون ومنهم الآخرين المصلحة أصحاب مجموعة مم  سيبرانيال للأمن وطنية استراتيجية

 البحوث. ومؤسسات الأكاديمية والمؤسسات والاتصالات المعلومات تكنولوجيا خدمات ومقدمي التنظيمية

ولأغراض الدليل بأنه " مجموعة الأدوات والسياسات  تعريف الأمن السيبرانيووفقا  لهذا الدليل تم  

دئ التوجيهية ونـهُج إدارة المخاطر والإجراءات والتدريب وأفضل الممارسات وآليات الضمان والمبا

والتقنيات التي يمكن استخدامها في حماية توفر وسلامة وسرية الأصول في البنى التحتية الموصولة التابعة 

لة والموظفين للحكومة والمنظمات الخاصة والمواطنين، وتشمل هذه الأصول أجهزة الحوسبة الموصو

 " ةرانيبالبيئة السي يوالبنية التحتية والتطبيقات والخدمات وأنظمة الاتصالات والبيانات ف
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 دورة حياة الاستراتيجية الوطنية للأمن السيبراني "مراحل وضعها"

  -قسم الدليل مراحل وضع الاستراتيجية الى خمسة مراحل هي :

 الاستهلال . -المرحلة الأولى :  -1

الهيئة الرائدة للمشروع ويجب ان تكون محايدة ومستقلة عن التنفيذ، مم  تحديد يتم في هذه المرحلة

إنشاء لجنة توجيهية لمساعدة الهيئة الرائدة وبعد ذلك يتم تحديد أصحاب المصلحة وهم المعنيون 

بالمشاركة في وضع الاستراتيجية بصورة شاملة من جميع أصحاب الخبرات سواء من الحكومة 

مجتمع المدني والخبراء ومشغلي البنى التحتية الحرجة وغيرهم، وعقب او القطاع الخاص أو ال

ذلك يتم التخطيط لوضع الاستراتيجية بعد اعداد الخطة اللازمة وموافقة السلطة التنفيذية عليها 

 .اعمالا  لإجراءات الحوكمة الوطنية بعد ان يتم تحديد الموارد والتمويل وخلافه طوال مدة الخطة 

 



  الجرد والتحليل. -انية :المرحلة الث -2

المشهد  وتقييم، الدولةيتم في هذه المرحلة جمع البيانات والمعلومات المتعلقة بالأمن السيبراني في 

للأمن السيبراني، بالإضافة إلى تقدير المشهد الحالي والمستقبلي لصوغ استراتيجية وطنية للأمن  الوطني

بلد، الأمن السيبراني في التهدد التي  مخاطرالتقييم والتهديدات وتشمل هذه المرحلة تحديد ماهية  .السيبراني

المرحلة  ةهذ تضمنوت السابق على التصدي لتلك التهديدات كذلك، ينظام الأمنالبالإضافة إلى تقدير قدرات 

ه وفي نهاية هذ. السابق ينظام الأمنقوية ورفع كفاءة التحديد ماهية الموارد والاستثمارات المطلوبة لت

 من السيبراني مع المعلومات التي تم جمعها وتحليلها لتقديم تقريرالأمرحلة يتعامل فريق عمل استراتيجية ال

 ا.التصدي لهطر التي يجب اخميقدم لمحة عامة عن الموقف الوطني الاستراتيجي للأمن السيبراني وال

 الإنتاج. -المرحلة الثالثة : -3

جية الوطنية للأمن السيبراني، وذلك بعد تحديد التهديدات يتم في هذه المرحلة صياغة مشروع للاستراتي

والمخاطر التي يواجهها النظام الأمني السابق في المرحلة الثانية. وتشمل هذه المرحلة تشاور مع مجموعة 

واسعة من أصحاب المصلحة، بما في ذلك المؤسسات الحكومية والخاصة والأكاديمية وغيرها، لضمان 

حاب المصلحة في صياغة استراتيجية شاملة. بعد ذلك، يتم التماس الموافقة الرسمية تضافر جهود جميع أص

على مشروع استراتيجية الأمن السيبراني من قبل جهات حكومية رفيعة المستوى كذلك، يتضمن هذه 

 تالمرحلة نشر الاستراتيجية بشكل رسمي للجمهور وفي النهاية يتم إعداد خطة عمل تفصيلية تحدد المبادرا

 التي يتعين تنفيذها لتحقيق أهداف الاستراتيجية الوطنية للأمن السيبراني.

وتشمل هذه الخطة تحديد الموارد البشرية والمالية التي يتعين تخصيصها لتنفيذ المبادرات، بالإضافة 

اتيجية رإلى تحديد المواعيد الزمنية ومعايير لقياس التقدم في التنفيذ. وتهدف هذه المرحلة إلى صياغة است

 شاملة وفعالة للأمن السيبراني وضمان تحقيق أهدافها بشكل فعال.

 التنفيذ . -المرحلة الرابعة : -4

ضمن هذه تت، اتيجية الوطنية للأمن السيبرانيهي مرحلة التنفيذ وهي أهم عنصر في دورة حياة الاستر

رية والمالية لتنفيذ المرحلة وضع خطة عمل توجه مختلف الأنشطة المتوخاة، وتخصيص الموارد البش

ن يكون التنفيذ. يجب أفي تقدم مستوى القياس ومعاييرالمبادرات، بالإضافة إلى تحديد المواعيد الزمنية 

هناك نهج منظم للتنفيذ، مدعوم بموارد كافية من أجل نجاح الاستراتيجية. كما يتطلب التنفيذ المشاركة 

دوائر، بما في ذلك القطاع الخاص الفي شتى  والتنسيق من جانب طائفة من مختلف أصحاب المصلحة

  .مراقبة وتقييم التنفيذ بشكل دوريبالإضافة إلى ذلك يجب أن تتم ، والمجتمع المدني

تحديد أية مشاكل قد تظهر خلال عملية التنفيذ واتخاذ الإجراءات اللازمة لحلها. كما يتعين وذلك بهدف 

قادرة على التكيف مع التغيرات المستجدة في بيئة الأمن  على فرق العمل المسؤولة عن التنفيذ أن تكون

 ة وفقا  لهذا التطور.السيبراني، وتحديث خططها بشكل دوري لضمان استمرارية نجاح الاستراتيجي

 المراقبة والتقييم. -المرحلة الخامسة: -5

 المحرز فيتهدف إلى رصد التقدم  حيث وتأتي بعد مرحلة التنفيذتعد هذه المرحلة من اهم المراحل 

يم، والتأكد يتضمن ذلك إنشاء عملية رسمية للمراقبة والتقيو الاستراتيجية نتائجتنفيذ الاستراتيجية، وتقييم 

بشكل دوري. كما يجب أن يتم تقديم تقارير دورية لإدارة يتم متابعتها من أن جميع المؤشرات الأساسية 

اءات التصحيحية التي اتخذت لحل أية مشاكل قد الاستراتيجية حول التطورات في عملية التنفيذ، والإجر

المعطيات بشأن الأهداف والإجراءات بين  حوليجب أن يكون هناك تعاون و ،تظهر خلال عملية التنفيذ

كل كذلك يجب أن يتم تقييم نتائج الاستراتيجية بش ،الاستراتيجيةالعمََلِ المسؤولة عَنْ تطَْبيِقِ  فرقجميع 



إذا كانت الأهداف قد تحققت بشكل كامل، وما إذا كان هناك حاجة لإجراء تعديلات دوري، وذلك لتحديد ما 

ينبغي أن يتم توميق جميع النتائج والتوصيات المستخلصة من عملية التقييم، والعمل كما الإستراتيجية.  على

 .على تطبيق هذه التوصيات في المرحلة التالية من دورة حياة الإستراتيجية

 الي عن ملخص لدورة حياة الاستراتيجية الوطنية للأمن السيبراني يعبر الشكل الت

 



كز على اني حيث رتعرض بعد ذلك الدليل للمارسات الجيدة في الاستراتيجية الوطنية للأمن السيبر

 -وهي : مجالات التركيزمفاهيم محددة اطلق عليها 
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وذلك من خلال تحديد الأهداف  الة للأمن السيبراني الوطنيفع منضبطةضرورة وضع بنية 

 لتحقيق أعلى مستوى من الدعموضمان والطموحات المرجوة في مجال الأمن السيبراني، وتحديد الأدوار 

المسؤولية عن تنفيذ استراتيجية الأمن السيبراني،  وتحملها السلطة المختصةهذه الأهداف، كذلك تحديد 

 .المتأمرة بتنفيذ هذه الاستراتيجيةوغيرها من القطاعات  حكوميةالهيئات الوإشراك 

ينبغي أن تلتزم بوضع أهداف محددة وقابلة للقياس ويمكن تحقيقها وقائمة على النتائج وعلى الوقت كما 

في خطة التنفيذ الخاصة بالاستراتيجية، كما يجب على هذه الإستراتيجية أن تدرك حاجة التخصيص الموارد 

 لإرادة السياسية، التمويل، الزمن، والعاملون( لتحقيق نتائج مرضية.)مثل: ا

 National Cybersecurity Risk"في مجال الامن السيبراني الوطني إدارة المخاطر  -2

Management". 

في مجال الأمن  نهج لإدارة المخاطرمجال التركيز الثاني "إدارة المخاطر" يتعلق بضرورة اعتماد 

، حيث يتم تحديد وتقييم المخاطر التي يتعرض لها البلد، وذلك من خلال تحديد المخاطر السيبراني الوطني

المتبادلة، وكذلك من خلال إدارة هذه المخاطر على  والعلاقاتالوطنية،  عبر الحدودالناشئة عن التبعيات 

ورة الحياة، من نحو فعال جد ا. كما يجب أن يشمل نهج إدارة المخاطر في مجال الأمن السيبراني كامل د

 . الوضع أو التوريد إلى التشغيل والاستبدال

 . readiness and resilienceالتأهب والصمود  -3

على التعامل مع الهجمات السيبرانية وتحمل آمارها، وذلك من خلال  الدوليركز على تعزيز قدرة 

شمل هذا المجال تحديد . يلها التصديو والاستعداد للتعامل مع هذه الهجمات الاستجابةتطوير قدرات 

، بالإضافة إلى تحسين قدرات لإدارة الأزماتالمخاطر وتقييمها، وتطوير خطط الطوارئ وإنشاء أنظمة 

مل هذا يشت كماالتحقق من الأصول والخدمات المهمة لضمان استمرارية عمليات البنية التحتية المختلفة. 

اجراء و المؤسسات أمن المعلومات في مختلفالمختصة بالمجال على توفير التدريب والتوعية للفرق 

 ي، بغية رفع مستوى التأهب والصمود في حال حدوث أي هجوم سيبرانتمارين الامن السيبراني

 Critical Infrastructure Protection خدمات البنية التحتية الحرجة والخدمات الأساسية -4

بلدان، أمن البنية التحتية المهمة والحرجة في ال"البنية التحتية الحرجة" على تعزيز يرتكز المجال الرابع 

وذلك من خلال تطوير استراتيجيات لحماية هذه الأصول وتقليل المخاطر المتعلقة بها. يشمل هذا المجال 

تحديد الأصول والخدمات الحرجة، وتطوير خطط لإدارة هذه المخاطر. كما يشتمل على توفير التدابير 

بما في ذلك استخدام التقنيات الأمنية المتقدمة وإنشاء نظام مراقبة مستمر لهذه  الأمنية لحماية هذه الأصول،

الأصول. كذلك، يشتمل هذا المجال على توفير التدريب والتوعية لفرق أمن المعلومات في مؤسسات البنية 

عاون بينها لتا مع تعزيز اات لأي تهديد سيبراني قد يستهدفهالتحتية، بغية رفع مستوى حساسية هذه المؤسس

 وبين مختلف الأطراف المعنية والعاملة في هذا المجال.

 .Awareness and Capacity Building  المقدرة وبناء القدرات وإذكاء الوعي -5

على تعزيز قدرات الأفراد والمؤسسات والحكومات في  "التوعية وبناء القدرات" مجالهذا اليتركز 

وير برامج تدريبية وتعليمية لتحسين المهارات والخبرات في مجال الأمن السيبراني، وذلك من خلال تط



ا تطوير استراتيجيات لتحفيز الابتكار في مجال الأمن السيبراني، بما في ذلك  كما يشملهذا المجال.  أيض 

دعم بحوث التقنية وتطوير حلول جديدة للتحديات المستقبلية. كذلك يشتمل هذا المجال على إذكاء الوعي 

 من السيبراني، سواء بصفة عامة أو في مؤسسات محددة، من خلال حملات توعية وإعلاميةبأهمية الأ

 .ووضع مناهج تعليمية للامن السيبراني في المدارس والجامعات 
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السيبرانية، وتشجيع هدف هذا المجال إلى وضع إطار قانوني وتنظيمي لحماية المجتمع من الجرائم ي

بيئة سيبرانية آمنة ومأمونة. يشمل هذا المجال تحديد ما يشكل نشاط ا سيبراني ا غير قانوني، والاعتراف 

 .القانوني بالحقوق الفردية والحريات المدنية في البيئة السيبرانية

ع ب، وإضفاء الطاكذلك، يهدف هذا المجال إلى إنشاء آليات للامتثال، وبناء قدرات لإنفاذ التشريعات

، يتضمن المجال السادس في استراتيجية الأمن ، المؤسسى على الكيانات الحرجة وبصورة أكثر تفصيلا 

السيبراني عدة مبادرات وأنشطة، مثل وضع التشريعات والقوانين المتعلقة بالأمن السيبراني، وتحديد 

هذا الجانب تدريب وتأهيل الكوادر  ، ويتضمنت للجهات المختلفة في هذا المجالالمسؤوليات والواجبا

 البحثية والشرطية وكذلك القضائية القادرة علة التعامل مع هذا التشريعات اجرائيا  وموضوعيا .

ذا المجال إنشاء آليات للامتثال والتحقق من تطبيق التشريعات، وتطوير الإجراءات القانونية كما يشمل ه

تعزيز التعاون بين الدول في مجال مكافحة جرائم الأمن  متضمنا  لمكافحة جرائم الأمن السيبراني. 

وفى نهاية المطاف، يهدف المجال السادس في  .السيبراني، وتبادل المعلومات والخبرات في هذا المجال

استراتيجية الأمن السيبراني إلى تحقيق بيئة سيبرانية آمنة ومأمونة للأفراد والشركات والحكومات، من 

 عات والتنظيمات المناسبة لحماية المجتمع من جرائم الأمن السبيرانخلال تطبيق التشري

 . International Cooperationالتعاون الدولي  -7

يهدف المجال السابع في استراتيجية الأمن السيبراني إلى تعزيز التعاون الدولي في مجال الأمن 

ر ية، وتعزيز التعاون الرسمي وغيالسيبراني، وذلك من خلال المشاركة في المناقشات والتفاوضات الدول

الرسمي في الفضاء السيبراني، وتحقيق توافق دولي حول قواعد سلوكية للدول في هذا المجال. كما يهدف 

إلى تطوير آليات لتبادل المعلومات والخبرات بشأن جرائم الأمن السبيرانى بين دول مختلفة، وتحديد أفضل 

 الممارسات في هذا المجال.

 

 

 

 

 

 

 

 

 



 الثانيلمبحث ا

 "NISTلمعهد الوطني للمعايير والتكنولوجيا "الأمن السيبراني لاطار 
 

اني تحسين الأمن السيبر كما أن للمؤسسات المختلفة قضية فارقة ومحوريةالأمن السيبراني  أصبح

ين سلمناسبة لتحيتطلب استخدام إطار عمل مناسب يساعد على تحديد المخاطر وتحديد الإجراءات الأمنية ا

تحقيق هذا الهدف من خلال على  NIST Cybersecurity Framework إطارويعمل  الأمن السيبراني

تحسين الأمن السيبراني في المؤسسات المختلفة، ويتكون الإطار من خمسة  هتوفير إطار عمل موحد يمكن

 .ف والاستجابة والتعافياشتكالتحديد والحماية والاعناصر رئيسية تشمل 

قررنا بأن اطار عمل المعهد الوطني للمعايير والتكنولوجيا بشأن الامن السيبراني من  كما سبق وان

اهم وأوضح أطر العمل الخاصة بهذا المجال خاصة على قطاع الاعمال والشركات إضافة للقطاع الحكومي 

 في هذا الشأن. ما يعرض له الاطارهم ا نعطي تعريف عن المعهد مم عرض لأالامر الذي يجعلن

 5هو المعهد الوطني للمعايير والتكنولوجيا  ما

" NISTيمكننا تعريف المعهد الوطني للمعايير والتكنولوجيا او كما يشتهر عالميا  إختصارا  بـ "

(NIST – Technology and Standards of Institute (National  مؤسسة حكومية أمريكية بأنه

بموجب قانون الكونغرس  1901عام في المعهد هذا تأسس وقد تعمل تحت إشراف وزارة التجارة الأمريكية 

عن تطوير وتعزيز القياسات والمعايير والتكنولوجيا في الأول مسؤول ويضطلع المعهد بصفته ال الأمريكي

الرئيسي في ولاية ماريلاند، ويضم مجموعة من المختبرات المتخصصة في ، ومقره الولايات المتحدة

 مركزا  للأبحاث والتطوير. وكذاالعلوم والتكنولوجيا، 

منظمة رائدة في مجال تطوير المعايير الدولية والتحقق من الجودة والتقنيات الحديثة، يعد المعهد 

من بين و ،الأكاديمية في الولايات المتحدة وفي جميع أنحاء العالمالجهات وتقدم الدعم للصناعة والحكومة و

بحث موضوع الالأمن السيبراني والتقنية من أهمها في مجالات  مجالات عمل المعهد تطوير المعايير الدولية

سات الممار مختلف  ها فيخكما يتميز المعهد بأنه يعمل على تطوير أساليب قياس الجودة والأداء وترسي

 وقلة التكلفة .يساعد في تحسين الكفاءة بما 

 NISTي هو إطار ومن بين أهم المساهمات التي قدمها المعهد في مجال الأمان السيبران 

Cybersecurity Framework  العالم لتحسين الأمن السيبراني في عالمي الذي يستخدم على نطاق

يهدف هذا الإطار إلى توفير إرشادات وأدوات موحدة لإدارة  كما المؤسسات والحكومات والشركات

ويساعد هذا الإطار المخاطر السيبرانية وحماية الأصول السيبرانية وضمان الاستجابة السيبرانية 

دها وطرق ص ت السيبرانية والوقاية منهاالمؤسسات على تحسين قدرتها على اكتشاف ومعالجة التهديدا

 والتعافي من امارها.

 الوطني  اطار الامن السيبراني الخاص بالمعهد

من لابوضع عدة أطر لتنظيم وتحسين التعامل مع موضوع ا المعهد الوطني للمعايير والتكنولوجياقام 

ومن ضمن هذه كذلك المستوى الوطني على ووالمؤسسات السيبراني على مستوى الصناعة والشركات 
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الصادر NIST Cybersecurity Framework (CSF) 6 الأطراطار العمل الخاص بالامن السيبراني

ول وما سبقه من ارهاصات للاطار وما تلاه من تحسينات وتعديلات مخطط وص 2014نسخته الأولى عام 

 تحديث لها العام القادم.

  "مراحل التعامل والاستجابة"NIST CSF   عناصر اطار الامن السيبراني

حدد الاطار خمسة عناصر أساسية يندرج تحتها العديد من تفاصيل الإجراءات والعمليات الدقيقة 

 المنضبطة والمتتابعة في إجراءات محوكمة، وهي ما يشير لها الشكل التالي 

 

 . (Identify)التحديد أو التعرف  -الأول :العنصر 

 NIST Cybersecurity( هو أحد العناصر الأساسية في إطار Identifyعنصر التحديد ) 

Framework ويعني تحديد وفهم المخاطر السيبرانية التي تواجه المؤسسة وتحديد الأصول السيبرانية ،

 NIST Cybersecurityحديد في إطار تتضمن عملية الت، لمهمة والحساسة التي يجب حمايتهاا

Framework :العديد من الخطوات والأنشطة التي يجب على المؤسسات اتباعها، ومن بين هذه الخطوات 

: يجب على المؤسسات تحديد الأصول السيبرانية التي تعتبر حيوية تحديد الأصول السيبرانية -1

ات الخاصة والأنظمة الحيوية والمعدات وحساسة بالنسبة لها، مثل البيانات الحساسة والمعلوم

 المتصلة بالشبكة. يجب أيضا  تحديد موقع هذه الأصول وتصنيفها وتقييم قيمتها.

: يجب على المؤسسات تحديد وتقييم المخاطر السيبرانية التي تواجهها تحديد المخاطر السيبرانية -2

الحيوية وعلى عمليات المؤسسة وتحديد الأمر المحتمل لهذه المخاطر على الأصول السيبرانية 

 بشكل عام.

: يجب على المؤسسات تحديد المتطلبات القانونية تحديد المتطلبات القانونية والتنظيمية -3

والتنظيمية المتعلقة بالأمن السيبراني والامتثال لها، مثل متطلبات الامتثال لقواعد الامتثال الصادرة 

 متعلقة بالأمن السيبراني.عن هيئات التنظيم واللوائح الحكومية ال

: يجب على المؤسسات تحديد الأطر العامة للأمن السيبراني تحديد الأطر العامة للأمن السيبراني -4

المطبقة في المؤسسة، مثل السياسات والإجراءات والمتطلبات الأمنية المعمول بها. ويجب تقييم 

 التطورات السيبرانية الجديدة.هذه الأطر العامة وتحديثها بشكل دوري لضمان التوافق مع 
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تحديد الفرص والتحديات: يجب على المؤسسات تحديد الفرص والتحديات المتعلقة بالأمن  -5

السيبراني، مثل فرص التحول الرقمي والتحول السيبراني والتحديات الجديدة ذات الصلة بالأمن 

نية المتطورة ونقص الموارد السيبراني، مثل التهديدات السيبرانية الجديدة والهجمات السيبرا

 المتاحة لتنفيذ الأمن السيبراني.

بشكل عام، فإن عنصر التحديد يساعد المؤسسات على فهم وتحديد المخاطر السيبرانية التي تواجهها 

 NISTوتحديد الأصول السيبرانية المهمة والحساسة التي يجب حمايتها، ويمثل خطوة أساسية في إطار 

Cybersecurity Framework .لتحسين الأمن السيبراني وحماية المؤسسات من التهديدات السيبرانية 

 

 . (Protect) الحماية  -العنصر الثاني :

 

 NIST Cybersecurityفي إطار  الثانيعنصر ال( هو Protectعنصر الحماية ) 

Frameworkإجراءاتيذ ، ويهدف إلى توفير الحماية اللازمة للأصول السيبرانية المهمة من خلال تنف 

 NIST Cybersecurity Frameworkمل عنصر الحماية في إطار تش، ويالأمن السيبراني اللازمة

 العديد من الخطوات والأنشطة التي يجب على المؤسسات اتباعها، ومن بين هذه الخطوات:

ول الأصيجب على المؤسسات تنفيذ الإجراءات الأمنية اللازمة لحماية  تنفيذ الإجراءات الأمنية: -1

ن م السيبرانية المهمة، مثل تحديد وتنفيذ السياسات والإجراءات الأمنية وتطبيق إجراءات الوصول والتحقق

 الهوية والمصادقة والتشفير وغيرها من الإجراءات الأمنية المعمول بها.

يجب على المؤسسات تعزيز الوعي الأمني لدى الموظفين والعاملين في  تعزيز الوعي الأمني: -2

المؤسسة، وتوفير التدريب والتعليم اللازمين لهم لزيادة وعيهم بمخاطر الأمن السيبراني وكيفية التعامل 

 معها.

يجب على المؤسسات تنفيذ إجراءات إدارة الهوية والوصول للتأكد من أن  إدارة الهوية والوصول: -3

 ية المهمة، وتطبيق سياساتالمستخدمين المصرح لهم فقط يتمكنون من الوصول إلى الأصول السيبران

 الوصول والتحققمن الهوية والتفويض والتحكم في الوصول والتسجيل والمراقبة.

: يجب على المؤسسات تحسين الأمان الفيزيائي للأصول السيبرانية المهمة، تحسين الأمان الفيزيائي -4

 ة اللازمة لحمايتها.مثل تأمين الأجهزة والمعدات والمرافق الحيوية وتنفيذ الإجراءات الأمني

تحسين الأمن السيبراني لسلسلة التوريد: يجب على المؤسسات تحسين الأمن السيبراني لسلسلة  -5

التوريد وضمان أن الموردين يلتزمون بمعايير الأمان السيبراني المعمول بها ، وتحديد المخاطر السيبرانية 

 ة اللازمة لتقليل هذه المخاطر.المحتملة المتعلقة بالتوريد وتطبيق الإجراءات الأمني

يجب على المؤسسات إعداد خطط الاستجابة للحوادث السيبرانية  التعامل مع الحوادث السيبرانية: -6

 وتطبيقها للتعامل مع الهجمات السيبرانية والتعرف عليها والتحقق منها والاستجابة لها واستعادة النظام.

إلى تحسين الأمن السيبراني  NIST Cybersecurity Frameworkيهدف عنصر الحماية في إطار 

للمؤسسات من خلال تنفيذ الإجراءات الأمنية اللازمة لحماية الأصول السيبرانية المهمة وتحسين الوعي 

عمل كل هذه الأنشطة تعلى النحو السالف تفصيله حيث أن  الموظفين والعاملين في المؤسسة الأمني لدى



ة وتحسين قدرتها على التعامل مع التهديدات السيبراني لى النطاق المؤسسيععلى تحسين الأمن السيبراني 

 المحتملة وتحقيق الاستمرارية في العمليات الأساسية للمؤسسة.

 

 . (Detect) الكشف  -: الثالثالعنصر 

 NIST Cybersecurityفي إطار  الثالثعنصر ال( أو الاكتشاف هو Detectعنصر الكشف )

Frameworkلى تعزيز قدرة المؤسسة على الكشف المبكر عن الهجمات السيبرانية والأحداث ، ويهدف إ

 الأمنية غير المرغوب فيها والتحقق منها بشكل فعال.

 

العديد من الخطوات  NIST Cybersecurity Frameworkتشمل أنشطة عنصر الكشف في إطار 

 -:والأنشطة التي يجب على المؤسسات اتباعها، ومن بين هذه الخطوات

 

: يجب على المؤسسات تحديد المصادر المحتملة تحديد المصادر المحتملة للأحداث الأمنية -1

عن أنظمة نثقة ، مثل السجلات والأحداث الم"التهديدات" للأحداث الأمنية غير المرغوب فيها

 .ةالأمان والأجهزة والشبكات وحركة المرور على الشبكة وغيرها من المصادر السيبرانية المحتمل

: يجب على المؤسسات تطبيق تقنيات الكشف المختلفة للكشف عن تطبيق تقنيات الكشف -2

الأحداث الأمنية غير المرغوب فيها، مثل تحليل السجلات والمراقبة المتعمقة وتحليل السلوك 

وتحليل الأمن التنبؤي والكشف عن البرمجيات الخبيثة ومراقبة الأمان والتفتيش عن البرمجيات 

 ثة وغيرها من التقنيات السيبرانية.الخبي

: يجب على المؤسسات تحليل الأحداث الأمنية المكتشفة لتحديد ما إذا كانت تحليل الأحداث -3

تشكل تهديد ا حقيقي ا أو لا، وتحديد مدى خطورتها وتصنيفها وتبني إجراءات الاستجابة المناسبة 

 لها.

ة تمتة في عمليات الكشف والتحليل والاستجاب: يجب على المؤسسات تحسين الأتحسين الأتمتة -4

لتحقيق كفاءة وفعالية أكبر، من خلال استخدام أدوات الأتمتة والذكاء الاصطناعي والتعلم الآلي 

 والتحليل الآلي وغيرها من التقنيات الحديثة.

ها ي: يجب على المؤسسات تحسين الاستجابة للأحداث الأمنية غير المرغوب فتحسين الاستجابة -5

 تقاط الأحداث بشكل سريع وتحليلها وتقديم الرد المناسب للتهديدات الحالية والمستقبلية.ال من خلال

إلى تعزيز قدرة المؤسسات  NIST Cybersecurity Frameworkيهدف عنصر الكشف في إطار 

كل نها بشعلى الكشف المبكر عن الهجمات السيبرانية والأحداث الأمنية غير المرغوب فيها والتحقق م

 فعال، وتقليل الأضرار الناجمة عن الهجمات السيبرانية وزيادة استجابة المؤسسة للتهديدات السيبرانية.

كما يساعد عنصر الكشف على تحسين قدرة المؤسسة على تحليل الأحداث الأمنية وتصنيفها واتخاذ  

مليات يساعد على تحسين كفاءة وفعالية ع التهديدات السيبرانية المحتملة. كما الإجراءات المناسبة للتعامل مع

الكشف والتحليل والاستجابة من خلال تحسين الأتمتة واستخدام التقنيات الحديثة، مما يسهم في تقليل الوقت 

 اللازم للاستجابة للأحداث الأمنية وتقليل الأضرار الناجمة عنها.



 . (Respond) الاستجابة   -: الرابعالعنصر 

 
 NIST Cybersecurityفي إطار الرابع عنصر ال( هو Respond)عنصر الاستجابة 

Framework ويهدف إلى تعزيز قدرة المؤسسة على الاستجابة للهجمات السيبرانية وإعادة تأهيل الأنظمة ،

 والبيانات المتأمرة وتقليل الأضرار الناجمة عن الهجمات.

العديد من  NIST Cybersecurity Frameworkتشمل أنشطة عنصر الاستجابة في إطار 

 الخطوات والأنشطة التي يجب على المؤسسات اتباعها، ومن بين هذه الخطوات:

: يجب على المؤسسات وضع خطط الاستجابة للحوادث وتنفيذها عند الحاجة، الاستجابة للحوادث -1

د اللازمة وتحديد الأدوار والمسؤوليات والإجراءات المناسبة لتنفيذ هذه الخطط وضمان توافر الموار

 لتنفيذها.

: يجب على المؤسسات اتخاذ الإجراءات اللازمة للحد من الأضرار الناجمة عن الحد من الأضرار -2

الهجمات السيبرانية وإعادة تأهيل الأنظمة والبيانات المتأمرة، وتقييم الأضرار وتحديد الأولويات في إعادة 

 بناء البنية التحتية للمؤسسة.

: يجب على المؤسسات القيام بالتحليل الجنائي الرقمي للأحداث السيبرانية الرقمي التحليل الجنائي -3

اليب والمصادر والأس والهجمات المتعلقة بها، وجمع الأدلة الرقمية وتقييمها وتحليلها لتحديد المسؤوليات

 ية.المستخدمة في الهجوم، وتحديد الأدلة الرقمية التي يمكن استخدامها في التحقيقات الجنائ

: يجب على المؤسسات تحسين الأتمتة في عمليات الاستجابة للحوادث، وذلك من تحسين الأتمتة -4

خلال استخدام أدوات الأتمتة والذكاء الاصطناعي والتعلم الآلي والتحليل الآلي وغيرها من التقنيات الحديثة، 

 عادة تأهيل الأنظمة المتأمرة.وذلك لتحسين كفاءة وفعالية عمليات الاستجابة وتقليل الوقت اللازم لإ

: يجب على المؤسسات تنظيم تدريبات وتمارين دورات تدريبية للموظفين حول التدريب والتمرين -5

كيفية التعامل مع الهجمات السيبرانية وكيفية تنفيذ خطط الاستجابة للحوادث بشكل فعال، وكذلك تنظيم 

ة على الاستجابة للهجمات السيبرانية وإعادة تأهيل الأنظمتمارين للاستجابة للحوادث لتحسين قدرة المؤسسة 

 المتأمرة.

إلى تعزيز قدرة المؤسسة  NIST Cybersecurity Frameworkيهدف عنصر الاستجابة في إطار 

على الاستجابة للهجمات السيبرانية وإعادة تأهيل الأنظمة والبيانات المتأمرة وتقليل الأضرار الناجمة عن 

ين قدرة المؤسسة على تنفيذ خطط الاستجابة للحوادث بشكل فعال وتقليل الوقت اللازم الهجمات، وتحس

لإعادة تأهيل الأنظمة المصابة. كما يساعد عنصر الاستجابة على تحسين قدرة المؤسسة على التحليل 

تجابة سالجنائي الرقمي وجمع الأدلة الرقمية والتحقيق في الهجمات السيبرانية. ويساعد أيضا  عنصر الا

على تحسين كفاءة وفعالية عمليات الاستجابة للحوادث من خلال تحسين الأتمتة واستخدام التقنيات الحديثة 

 وتنظيم التدريبات والتمارين للموظفين.

جزءا  أساسيا   NIST Cybersecurity Frameworkبشكل عام، يعتبر عنصر الاستجابة في إطار 

للمؤسسات، ويساعد في تحسين القدرة على التعامل مع الهجمات  في الحفاظ وتعزيز الأمان السيبراني

السيبرانية وتقليل الأضرار الناجمة عنها، كما يساعد على زيادة الإدراك لدى المؤسسات حول أهمية 

 الاستجابة الفعالة للهجمات السيبرانية وتنفيذ الخطط اللازمة لذلك.



 . (Recover) التعافي   -: الخامسالعنصر 

 NIST Cybersecurityفي إطار  الخامس والاخيرعنصر ال( هو Recoverالتعافي )عنصر 

Framework  ويهدف إلى توفير الإجراءات والخطط اللازمة لاستعادة الوظائف الأساسية للمؤسسة بعد

 وقوع هجمات سيبرانية أو حوادث أمنية أخرى.

العديد من الخطوات  NIST Cybersecurity Frameworkتشمل أنشطة عنصر التعافي في إطار 

 والأنشطة التي يجب على المؤسسات اتباعها، ومن بين هذه الخطوات:

: يجب على المؤسسات تحديد الموارد الحيوية والبيانات الحساسة الحساسة والحرجة تحديد الموارد  -1

وادث يبرانية أو حوالتطبيقات الحيوية والأنظمة الهامة لتحديد أولويات استعادتها في حالة وقوع هجمات س

 .وهي الموارد الأكثر تأمرا  والأوسع انتشارا   أمنية أخرى

: يجب على المؤسسات تنفيذ الإجراءات اللازمة لإجراء النسخ الاحتياطية الاحتياطية الإجراءات -2

 للبيانات والأنظمة والتطبيقات الحيوية والحساسة وتخزينها في مواقع آمنة وتحديثها بانتظام.

: يجب على المؤسسات تنفيذ الإجراءات اللازمة لاسترداد البيانات المفقودة أو داد البياناتاستر -3

 التالفة بعد وقوع هجمات سيبرانية أو حوادث أمنية أخرى.

: يجب على المؤسسات تنفيذ الإجراءات اللازمة لاستعادة الأنظمة المتأمرة وإعادة استعادة الأنظمة -4

 تأهيلها إلى حالتها الطبيعية بعد وقوع هجمات سيبرانية أو حوادث أمنية أخرى.

: يجب على المؤسسات اختبار خطط الاستعادة بانتظام وتحديثها بناء  على نتائج اختبار الاستعادة -5

 ريب الموظفين على كيفية تنفيذ خطط الاستعادة وتحديثهم بشكل دوري.الاختبارات، وتد

إلى توفير الإجراءات  NIST Cybersecurity Frameworkيهدف عنصر التعافي في إطار 

، وضمان استمرارية العمليات الأساسية للمؤسسة ستعادة الوظائف الأساسية للمؤسسةوالخطط اللازمة لا

والبيانات الحساسة وتحديد أولويات استعادتها في  والأصول الحرجة الحيويةتحديد الموارد وبشكل فعال. 

حالة وقوع هجمات سيبرانية أو حوادث أمنية أخرى، وتنفيذ الإجراءات اللازمة لإجراء النسخ الاحتياطية 

اد دللبيانات والأنظمة والتطبيقات الحيوية والحساسة وتخزينها في مواقع آمنة وتحديثها بانتظام، واستر

البيانات المفقودة أو التالفة بعد وقوع هجمات سيبرانية أو حوادث أمنية أخرى. كما يشمل عنصر التعافي 

تنفيذ الإجراءات اللازمة لاستعادة الأنظمة المتأمرة وإعادة تأهيلها إلى حالتها الطبيعية بعد وقوع هجمات 

ام وتحديثها بناء  على نتائج الاختبارات، سيبرانية أو حوادث أمنية أخرى واختبار خطط الاستعادة بانتظ

 وتدريب الموظفين على كيفية تنفيذ خطط الاستعادة وتحديثهم بشكل دوري.

ا  NIST Cybersecurity Frameworkبشكل عام، يعتبر عنصر التعافي في إطار  جزء ا مهم 

ظمة البيانات والأن للحفاظ على استمرارية العمليات الأساسية للمؤسسة وتحسين قدرتها على استعادة

والتطبيقات الحيوية بعد وقوع هجمات سيبرانية أو حوادث أمنية أخرى. كما يساعد عنصر التعافي على 

تحديد الخطط والإجراءات اللازمة للتعافي بشكل سريع وفعال وتقليل تأمير الهجمات السيبرانية أو الحوادث 

 الأمنية على المؤسسة وعملياتها.

من الخاص بالا المعهد الوطني للمعايير والتكنولوجياعا  لأهم مكونات اطار عمل بعد أن تعرضنا سري

السيبراني وعناصره الخمس الأساسية وما بنطوي عليه من إجراءات صارمة غاية في الأهمية والتركيز 

لحادمة اوالحرفية العالية جدا  والقدرة على التعامل مع كل مكونات الامن السيبراني قبل وامناء وبعد وقوع 

سماها، ننوه الى أن هذا الاطار يمتاز بالتحديث المستمر الأمنية او الأزمة السيبرانية او الهجمة أيا  ما كان م



والتطوير العلمي القائم على التجربة والاستفادة من الحوادث السابقة وذلك كله في اطار عملي بحت بعيد 

لابد وان تختلف مرونة المؤسسة او الدولة وقدرتها في عن التنظير وفي حالة الامتثال لما ورد في الإطار 

 7التعامل مع هذه الحوادث .

 

 ويمكننا تلخيص جميع ما سبق بالنسبة لهذا الاطار في الشكل التالي 

 

 

إضافة للاطار السابق تناوله قام المعهد بوضع عديد من الإطارات العمل النموذجية للأمن السيبراني 

السيبراني للبنى التحتية الحرجة وغيرها من الإطارات القطاعية المتخصصة يمكن ومنها اطار عمل الامن 

 التعمق فيها والاستفادة منها بالرجوع للموقع الالكتروني للوكالة او التواصل المباشر معها 
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 الثالثالمبحث 

 "enisa" السيبراني لأمنلالوكالة الأوروبية اطار عمل 
 

 مقدمة 

لاتحاد الأوروبي للأمن سياسة ا وضع في ية لأمن المعلومات والشبكاتالوكالة الأوروب تساهم

وتعزز مصداقية منتجات تكنولوجيا المعلومات والاتصالات والخدمات والعمليات مع برامج  ،السيبراني

شهادة الأمان السيبراني، وتتعاون مع الدول الأعضاء والهيئات الأوروبية، وتساعد أوروبا على التحضير 

 .ت السيبرانية في المستقبلللتحديا

 تعريفها 

 European Network and Information))الوكالة الأوروبية لأمن المعلومات والشبكات(  تعد

Security Agency - ENISA)   هي وكالة تابعة للاتحاد الأوروبي  2004والتي تم انشائها في عام

طاع الخاص على منع وكشف والاستجابة تعمل على تعزيز قدرة دول الاتحاد الأوروبي ومنظمات الق

الى الوكالة الأوروبية للأمن السيبراني  2019وقد تم تغيير الاسم في عام  للتهديدات السيبرانية

(European Union Agency for Cybersecurity)   مع الإبقاء على الاختصار القديم لهاenisa  

 لها كما هو .

على تطوير خطة عمل استراتيجية محددة للأمن  السيبرانيللأمن عمل وكالة الاتحاد الأوروبي ت

السيبراني. تهدف هذه الخطة إلى تحسين قدرة الاتحاد الأوروبي على التصدي للتهديدات السيبرانية وحماية 

 .الشبكات والمعلومات الحيوية

لأنشطة التي العديد من المبادرات وا ENISA تتضمن الخطة الاستراتيجية الحالية للأمن السيبراني في

تشمل تحسين التعاون بين الدول الأعضاء وتعزيز الوعي والتدريب في مجال الأمن السيبراني وتطوير 

لقدرات تعزيز ا ، إضافة الىالمعايير الأوروبية للأمن السيبراني وتوفير المشورة الفنية في هذا المجال

للطوارئ السيبرانية وتعزيز البحث الأوروبية للتحقق من الأمان السيبراني وتحسين نظم الاستجابة 

 .والابتكار في مجال الأمن السيبراني

يتم تنفيذ هذه المبادرات والأنشطة من خلال التعاون مع الدول الأعضاء والشركاء الآخرين في القطاع 

 .الخاص والأكاديمي والمجتمع المدني

لدى  السيبرانيحسين الأمن تتنوع وتتعدد مجالات عمل الوكالة في أكثر من نشاط وخطة عمل تخص ت

الدول الأعضاء ولكن مت يهمنا التركيز عليه وعرضه في هذه الدراسة الموجرة بعض الخطوط العريضة 

  -التي لا يمكن اهمالها والتي نحددها فيما يلي :

 . 8الأهداف الاستراتيجية لعمل الوكالة في مجال الامن السيبراني -أولاً:

 يز الثقافة الأمنية في المؤسسات والمنظمات والمجتمعات.تعزيز الوعي الأمني وتعز -1

 دعم تطوير وتحسين قدرات الأمن السيبراني في أوروبا. -2
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تعزيز التعاون والتنسيق بين الدول الأوروبية والمؤسسات والمنظمات المختلفة في مجال الأمن  -3

 السيبراني.

 صدي للتهديدات السيبرانية والحوادث الأمنية.توفير الدعم والمساعدة للمؤسسات والمنظمات في الت -4

 تطوير المعايير والممارسات والأدوات الأمنية اللازمة لتحقيق الأمن السيبراني في أوروبا. -5

 تعزيز القدرة على التعامل مع التهديدات السيبرانية الجديدة والناشئة. -6

حكومية والخدمات الرقمية والأسواق تقييم وتحسين الأمن السيبراني في القطاعات الحيوية وال -7

 الرقمية.

 توفير الدعم والمساعدة في مجال الأمن السيبراني للمواطنين والمستخدمين. -8

 تعزيز البحث والتطوير في مجال الأمن السيبراني وتطبيق التقنيات الحديثة لتحقيق الأمن السيبراني. -9

الأمن السيبراني، وذلك من خلال توفير المعلومات  العمل على تعزيز الشفافية والمساءلة في مجال -10

 والتوجيهات والنصائح والتحليلات الأمنية الشاملة للمؤسسات والمنظمات والمجتمعات.

من خلال هذه الأهداف إلى تعزيز الأمن السيبراني في أوروبا وتعزيز القدرة على  ENISA تسعى

لمؤسسات والمنظمات في العصر الرقمي. وتعتبر هذه التصدي للتهديدات الأمنية المتعددة التي تواجه ا

 الأهداف هي الأساس لعمل الوكالة وتوجهاتها الاستراتيجية.

 منهجية تنفيذ هذه الأهداف 

( في بناء وتنفيذ استراتيجية الأمن ENISAتعتمد الوكالة الأوروبية لأمن الشبكات والمعلومات )

 ل على عدة مراحل، وهي كالتالي:السيبراني على منهجية شاملة ومتكاملة، تشتم

: يتم في هذه المرحلة تحليل الوضع الحالي للأمن السيبراني في أوروبا، ومن مم تحليل الوضع الحالي

تحديد المخاطر والتهديدات السيبرانية المحتملة، وتحديد النواحي التي تحتاج إلى تحسين وتطوير لتعزيز 

 الأمن السيبراني في المنطقة.

في هذه المرحلة على تحليل الوضع الحالي لوضع  ENISA: تعتمد ف والاستراتيجيةوضع الأهدا

الأهداف والاستراتيجية الأساسية لتحسين الأمن السيبراني في أوروبا، وتحديد خطط العمل اللازمة لتحقيق 

رات الأمن دهذه الأهداف، بما في ذلك تطوير السياسات والإجراءات والتقنيات الأمنية السيبرانية وتحسين ق

 السيبراني للمؤسسات والحكومات.

يتم تطبيق الاستراتيجية المعتمدة، وتنفيذ خطط العمل المحددة لتحسين الأمن  حيث :تطبيق الاستراتيجية

السيبراني في أوروبا. وتشمل هذه المرحلة تقديم الدعم التقني والفني للمؤسسات والحكومات في تحسين 

طوير الأدوات والتقنيات الأمنية السيبرانية المتقدمة، وتوفير التدريبات قدراتهم الأمن السيبراني، وت

 والورش العمل والدورات التدريبية للمستخدمين والمدراء التنفيذيين.

في هذه المرحلة على تقييم الأداء والتحسين المستمر  ENISA: تعتمد تقييم الأداء والتحسين المستمر

، وتحديد النواحي التي تحتاج إلى تحسين وتطوير لتحقيق الأهداف للاستراتيجية وخطط العمل المنفذة

تقنيات التقييم المستمر وتحليل البيانات لتحديد النواحي التي تحتاج إلى التحسين  ENISAالمحددة. وتستخدم 

 وتطوير الاستراتيجية، وتعمل على تحسين الخدمات والأدوات المقدمة للمؤسسات والحكومات في أوروبا.

 



م تنفيذ هذه المنهجية بالتعاون مع الجهات المعنية في القطاع العام والخاص والمؤسسات الأكاديمية ويت

والأبحاث، وذلك لضمان توفير الدعم والمشورة والخبرة اللازمة لتحسين الأمن السيبراني في أوروبا. 

ا للتحسين المستمر وتطوير الخدمات والأدوات المقدمة، والت ENISAوتسعى  أكد من تحقيق الأهداف دائم 

 المحددة في استراتيجية الأمن السيبراني.

 Enisa NCSS lifecycleدورة حياة الاستراتيجية   -ثانياً:

هي عبارة عن عملية تصميم وتنفيذ الاستراتيجيات الأمنية  NCSS Life Cycleدورة حياة الاستراتيجية 

درات الأمن السيبراني للمؤسسات والمنظمات السيبرانية المتكاملة والمستدامة، وتهدف إلى تحسين ق

 في النقاط التالية: NCSS Life Cycleوالحكومات. ويمكن تلخيص دورة حياة الاستراتيجية 

التخطيط: يتضمن التعرف على أهداف الأمن السيبراني والتحديات المتعلقة بالأمن السيبراني  -1

 وتحديد الأولويات والمخاطر والمتطلبات.

 ل البيئة السيبرانية وتقييم المخاطر وتحليل السياسات واللوائح والقدرات الحالية لتحديدالتحليل: تحلي -2

 الفرص والتحديات والتهديدات وتحديد متطلبات الأمن السيبراني.

التصميم: تصميم استراتيجية الأمن السيبراني وتحديد الخطط والأدوات والموارد اللازمة لتحقيق  -3

 هذه الاستراتيجية.

: تنفيذ الخطط والأدوات والموارد المحددة في المرحلة السابقة وتطبيق استراتيجية الأمن التنفيذ -4

 السيبراني.

الرصد والتقييم: تقييم أداء استراتيجية الأمن السيبراني ورصد التحديات والتهديدات وتحديث  -5

 الاستراتيجية بشكل دوري لضمان استمرارية الأمن السيبراني.

ء ين استراتيجية الأمن السيبراني وتحسينها بشكل مستمر بناء  على تقييم الأداالتحسين المستمر: تحس -6

 وتحديث الخطط والأدوات والموارد المستخدمة فيها.

ا مفهوم الاستمرارية والمرونة، وهو مفهوم  NCSS Life Cycleيتضمن دورة حياة الاستراتيجية  أيض 

ي تلبية التحديات الجديدة في بيئة الأمن السيبرانيهدف إلى تحديث الاستراتيجية وتحسينها باستمرار ل

توفير الدعم والمشورة والتوجيهات للمؤسسات والمنظمات في جميع مراحل  ENISAوتقوم  المتغيرة.

مجال الأمن السيبراني  ، وتقديم الخبرة والمعرفة فيNCSS Life Cycleدورة حياة الاستراتيجية 

أفضل الممارسات في هذا المجال. وبالإضافة إلى ذلك، يمكن لـ لمساعدتهم على تحسين قدراتهم وتطبيق 

ENISA  توفير المساعدة في تطوير خطط الطوارئ والاستجابة لحالات الأمن السيبراني وتحسين قدرة

  المؤسسات والدول على التعامل مع التهديدات السيبرانية.

 Enisa NCAF الإطار الوطني للتقييم السيبراني -ثالثاً:

NCAF ( "هو اختصار لـ "الإطار الوطني للتقييم السيبرانيNational Cybersecurity 

Assessment Framework) 9 للأمن السيبرانيوهو أداة تم تطويرها بواسطة الوكالة الأوروبية 

(ENISA.لتقييم قدرات الأمن السيبراني في الدول الأعضاء في الاتحاد الأوروبي ) 

لتقييم قدرات الأمن السيبراني في الدول  NCAFلتقييم السيبراني الإطار الوطني لهذا يستخدم 

الأعضاء، ويعتمد على مجموعة من المعايير والممارسات الأمنية السيبرانية المعترف بها دولي ا. ويتمثل 

السيبراني في الدول الأعضاء،  لقدرات الأمن تقييم شامل وموحدالهدف الرئيسي لهذا الإطار في توفير 

 التوصيات والإرشادات اللازمة لتحسين هذه القدرات وتعزيز الأمان السيبراني في المستقبل.وتقديم 
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المسؤولين الحكوميين والمدراء التنفيذيين في تحديد مستوى الأمن السيبراني في دولهم  NCAFيساعد 

ليل السياسات تحوتحديد النواحي التي تحتاج إلى تحسين وتطوير، من خلال تقييم مخاطر الأمن السيبراني و

 والإجراءات والتقنيات المستخدمة في الدولة.

على عدة عناصر أساسية، بما في ذلك الأدوات والإرشادات  NCAFفي تطبيق  ENISAوتعتمد 

والتدريب والتقييم، وتهدف إلى تطوير وتحسين قدرات الأمن السيبراني في الدول الأعضاء في الاتحاد 

 راني في المنطقة بشكل عام.الأوروبي وتعزيز الأمان السيب

تقييم مخاطر الأمن السيبراني وتحليل السياسات والإجراءات  NCAFوتتضمن مراحل تطبيق 

 والتقنيات المستخدمة في الدولة، وتحديد نواحي التحسين وتطوير الخطط العمل لتعزيز الأمان السيبراني.

داة لتحسين قدرات الأمن السيبراني كأ NCAFويمكن للدول الأعضاء في الاتحاد الأوروبي استخدام 

منطقة. مان السيبراني في الوتطبيق أفضل الممارسات الأمنية السيبرانية المعترف بها دولي ا، وتعزيز الأ

وتحسين قدراتهم في الأمن  NCAFفي تطبيق  ENISAالحصول على الدعم والمشورة والتوجيهات من و

 السيبراني.

 التقييم في هذا الاطار الشكل التالي يوضح اهداف وفوائد

 

 التي تقدمها الوكالة الاداوات والمؤشرات  -رابعاً:

تقدم الوكالة العديد من الأدوات التفاعلية التي تساعد الدول في تقييم مقدراتها السيبرانية كما انها تقدم 

ومن بين هذه  أوروبا، لتحسين الأمن السيبراني فيالدعم اللازم لهم من الناحية الاستشارية والتقنية والفنية 

 الأدوات والمؤشرات:

توفر أدوات تحليل التهديدات والمخاطر حيث أدوات تحليل التهديدات والمخاطر:  -1

السيبرانية للمؤسسات والحكومات، والتي تساعد على تحديد المخاطر والتهديدات وتقييم الأضرار 

 المحتملة وتحديد الإجراءات الوقائية اللازمة.

أدوات إدارة الحوادث السيبرانية  ENISAلحوادث السيبرانية: توفر أدوات إدارة ا -2

للمؤسسات والحكومات، تتمثل في أدوات لتحليل وتقييم وإدارة الحوادث السيبرانية والتي تساعد على 

 الاستجابة الفعالة للهجمات السيبرانية وتقليل الأضرار.



ين الأمن السيبراني أدوات لتحس ENISA تقدم أدوات تحسين الأمن السيبراني:  -3

للمؤسسات والحكومات، والتي تشمل أدوات لتحسين الحماية من الهجمات السيبرانية وتحسين عمليات 

 الرصد والكشف المبكر عن الهجمات السيبرانية وتطوير السياسات والإجراءات الأمنية السيبرانية.

مستوى الأمن  قييممؤشرات الأمن السيبراني لت ENISAمؤشرات الأمن السيبراني: توفر  -4

السيبراني في أوروبا، والتي تساعد على تحديد النواحي التي تحتاج إلى تحسين وتطوير وتقييم فعالية 

الإجراءات الأمنية المتخذة وتحسينها. وتشمل هذه المؤشرات عدة مجالات منها: مؤشرات الأمان 

لكين، ومؤشرات الأمن السيبراني للحكومات والمؤسسات، ومؤشرات الأمن السيبراني للمسته

 السيبراني للشركات والمؤسسات الصغيرة والمتوسطة.

تقدم كذلك العديد من الدراسات والأبحاث ودراسات الحالة وأدوات التقييم الحي والخرائط  -5

 التفاعلية بصفة مستمرة ودائمة ومتطورة .

 10. إطار حوكمة استراتيجيات الأمن السيبرانيخامساً: 

A Governance Framework for National Cybersecurity Strategies 

 

ركز في شهر فبراير من العام الجاري قامت الوكالة بإصدار هذا الاطار المرجعي الذي ي

في الاتحاد  NCSS الاستراتيجية الوطنية  على الممارسات الجيدة حول إطار الحوكمة لدعم تنفيذ

تقديم نظرة عامة على النتائج الرئيسية  هوي الهدف الرئيسي من هذا المخطط الإحصائوالأوروبي. 

للدراسة، وربطها بالعناصر الرئيسية لإطار الحوكمة المقترح ودعمها بمشاركة إحصائيات مفيدة. 

 حوكمة إطار تصميم في تساهم التي الجيدة الممارسات تحديد في أهدافه وتتمثل علاوة على ذلك،

 كما المجال هذا في تحمله المختلفة الجهات على تعيني الذي الدور وتحديد السيبراني، للأمن فعال

يسلط هذا التقرير الضوء على مجموعة من الممارسات الجيدة للعناصر المختلفة للحوكمة التي 

الحالية والمستقبلية لدول الاتحاد  NCSSs وضعتها دول أوروبا لضمان إطار فعال لتنفيذ

 الخبراء مع والمقابلات المكتبية الأبحاث من البيانات جمع فتتضمن منهجيته أما .،الأوروبي

 الخبراء طريق عن منها وتحقق الجيدة الممارسات وتعريف المجمعة البيانات وتحليل والمعنيين،

ويحتوي هذا الاطار على العديد من العناصر الهامة والارشادات المفيدة والتي تجعله  الوطنيين

 .فاصيلها الان يستحق القراءة ولكن لا يسعنا المجال لعرض ت
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https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf


 الثاني  الفصل
 مؤشرات قياس الامن السيبراني واهميتها 

 
 لاتفاقاتا في والأطراف الدول التزام مدى ولقياس التزام يقابله دائما الدولي في المجتمع اتفاق أي ان

 برانيالسي منالا عن نتحدث وعندما الحاصل الإخفاق او التقدم معدل لبيان ومؤشرات للقياس أدوات من بد لا

 . التقييم هذا لان تتشابك والمصالح تتعدد الابعاد فان

 حماية على الدول قدرة مدى تحدد التي العوامل أهم من السيبراني للأمن المؤشرات وهذة

 درةالمق من جزء تعد كما السيبرانية التهديدات من والمؤسسات والشركات والمواطنين التحتية بنيتها
 مقدراتهاب العبث عن الاخرين وصد الردع على والقدرة العالمية والهيمنة الاقليمية مكانةوال للدولة العسكرية

 .الدول في والاستثمار للاقتصاد وداعم والأمني العسكري التقييم من جزءا   اصبح لكون إضافة

 للاخ التقدم ومستوى الالتزام زمدى الأداء لقياس اليات إيجاد الى الدولي المجتمع دعا الذي الامر

  -: ومنها والعالمية الدولية المؤشرات من العديد فظهرت معينة، مدى

مؤشر  وهو  Global Cybersecurity Index (GCI)  11العالمي السيبراني الأمن ؤشرم .1

ويقيس مدى قدرة  ITUفي الاتحاد الدولي للاتصالات  يصدره مركز الأمن السيبراني العالمي،

السيبرانية والمواطنين والشركات والمؤسسات من التهديدات الدول على حماية بنيتها التحتية 

يتم تنفيذه بشكل دوري بناء  على خمسة محاور رئيسة؛ المحور القانوني والمحور ، والسيبرانية

التقني والمحور التنظيمي ومحور بناء القدرات ومحور التعاون، وذلك من خلال تحليل أداء الدول 

ا فرعي ا، بهدف رف 80في  ع مستوى الأمن السيبراني وتعزيز تبادل الخبرات ومشاركة مؤشر 

 . 12التجارب بين دول العالم

 :Network and Information Security (NIS) الأوروبي للاتحاد السيبراني الأمن مؤشر  .2

 حماية على الاتحاد في الأعضاء الدول قدرة مدى ويقيس الأوروبي، الاتحاد يصدره مؤشر وهو

 حساب ويتم .السيبرانية التهديدات من والمؤسسات والشركات والمواطنين السيبرانية التحتية بنيتها
 الأمن السيبراني في والتحكم السيبرانية الحماية مثل عوامل، عدة أساس علىوالتققيم  المؤشر
مؤشر ويتم تطبيق هذا الالدولي وتقييم المخاطر  والتعاونوالتدريب  السيبرانية والتوعيةوادارته 

مختلف القطاعات ، بما في ذلك القطاعات الحكومية والخاصة والمؤسسات الصغيرة على 

وتم تطويره بالتعاون مع وكالة الاتحاد الأوروبي  2018في عام  هتم إطلاق والمتوسطة الحجم

 . (ENISA)13 للأمن السيبراني

لتقييم يستخدم  National Cyber Security Index (NCSI) 14الوطنيالامن السيبراني مؤشر  .3

ويتم إصدار المؤشر  .التي تحتاج إلى تحسين مستوى الأمن السيبراني في البلاد وتحديد المجالات

على  ، ويتم تحديثه بانتظام ونشره(NCSC)ا من قبل مركز الأمن السيبراني الوطني في استوني

في ذلك مستوى الحماية  بما ويتم تقييم المؤشر على أساس عدة معايير،  .NCSC موقع

الوعي بالأمن السيبراني والتعاون بين القطاعين العام والخاص  الهجمات السيبرانية ومستوى نم

 .في مجال الأمن السيبراني

                                                             
11 Global Cybersecurity Index 
 الموقع الرسمي للمركز الوطني الارشادي للأمن السيبراني السعودي 12
13 (European Network and Information Security Agency - ENISA) 
14  National Cyber Security Index (NCSI  

https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx
https://cert.gov.sa/ar/media-center/news/gci-2/
https://www.enisa.europa.eu/publications
https://jsu.journals.ekb.eg/article_231281_94a108cd395c9b6961341672d7fc4116.pdf


 Cybersecurity Exposureبالإضافة لهذة المؤشرات توجد العديد من المؤشرات الأخرى ومنها 

Index (CEI)  وCyber Threat Index   وGlobal Cybersecurity Outlook  و

Cybersecurity legislation and regulations  ولكننا سنقصر العرض على مؤشرين فقط الأول

الصادر عن الاتحاد الدولي  GCI العالمي السيبراني الأمن وهو الأهم والاشهر والاومق عالميا  مؤشر

قلة في دولة الصادر عن جهة اكاديمية مست NCSI الوطنيالامن السيبراني مؤشر للاتصالات والثاني 

 . استونيا

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  الأولالمبحث 

 Global Cybersecurity Index (GCI)السيبراني  لأمنالعالمي ل ؤشر الم
 

 

براني السيمن العالمية في مجال الأتقارير العتبر المؤشر العالمي للأمن السيبراني واحد من أهم ي

،  2019تقارير بحلول عام  6د ولكنه ازداد ليصدر بتقرير واح 2007السنوية. بدأ هذا المؤشر منذ عام 

دولة ومناطق مستقلة حول العالم في مجالات السياسات والتشريعات والبنية التحتية  165حيث يقيم امن 

وقدرات مكافحة الجرائم الإلكترونية وبناء القدرات والتعاون الدولي. تقوم مجموعة من الخبراء المستقلين 

كل دولة يقيم جاهزيتها لمواجهة التهديدات الإلكترونية على أساس معايير شاملة بإعداد تقرير سنوي ل

 .تنازلي ا حسب نتائج التقييم 165إلى  1وموضوعية ، مم يرتب ترتيب الدول من 

يعتبر تقرير المؤشر العالمي للأمن السيبراني مرجعا  هاما  لصانعي السياسات والأوساط الأكاديمية 

ول في يساعد هذا التقرير الدو  ثل التقييم الأكثر شمولا  للقدرات الإلكترونية للدولوالصناعية ، حيث يم

تحديد اولوياتها الوطنية في مجال أمن المعلومات ووضع استراتيجيات لتطوير قدراتها. كما يساعد 

لومات معالمنظمات الدولية على فهم كيفية دعم الدول ومساعدتها في بناء قدراتها في مجال تكنولوجيا ال

 .والاتصالات

ويقيمّ دولة وإقليم  196ووصلت الى دولة وإقليما  حول العالم  182حاليا  يغطي هذا المؤشر 

جاهزيتها في مجال أمن المعلومات وفقا  لستة محاور رئيسية هي: السياسات والاستراتيجيات الوطنية، 

كترونية، رات الوطنية للاستجابة للحوادث الإلوالبنية التشريعية والتنظيمية، والبنية التحتية الفنية، والقد

 وفقا  للاصدارخمس دعائم  من وبناء القدرات على المستويين الوطني والدولي، وأخيرا  التعاون الدولي

 .الخامس منه 

يعتمد المؤشر في تقييمه على منهجية علمية تعتمد على مجموعة من المؤشرات الفرعية ضمن كل 

تم تطوير هذه المؤشرات بالتعاون مع فريق من الخبراء الدوليين المستقلين في  محور من المحاور الستة.

مجال أمن المعلومات وحوكمة الإنترنت من أجل ضمان الشفافية والموضوعية. يتم تقييم كل دولة على حدة 

ف في عمن قبل فريق من الخبراء المستقلين الذين يعدون تقريرا  سنويا  لكل دولة يلخص نقاط القوة والض

 .بيئة أمن المعلومات فيها

يعتمد المؤشر في عملية تقييم الدول على مصادر متنوعة من بيانات لكل دولة تشمل التقارير 

والدراسات الصادرة عن الحكومات والمنظمات الدولية إضافة إلى التعليقات والمدخلات من خبراء محليين. 

 .استخدامها في عملية التقييميتم التحقق من صحة هذه المعلومات ومقارنتها قبل 

تساعد نتائج هذا المؤشر الدول على وضع خطط وبرامج محددة لتحسين وضع أمن المعلومات 

لديها، كما يستخدم من قبل المنظمات الدولية لتقديم الدعم اللازم للدول لبناء قدراتها. لذا فإن المؤشر يلعب 

العالمي من خلال تسليط الضوء على مواطن الضعف دورا  هاما  في تعزيز أمن المعلومات على الصعيد 

 .وتقديم التوصيات المناسبة لمعالجتها و دعم الدول في جهودها لخلق بيئة آمنة رقميا  

 مجال التطبيق



هو رقم قياسي مركب يجمع  GCI  من السيبرانيلأل "المؤشر العالمي"الرقم القياسي العالمي

دعائم الخمس للبرنامج العالمي ني في مقاييس، استنادا إلى المن السيبرالأمجموعة متنوعة من مؤشرات ا

مثل لأمن السيبراني. وتتلالقياسي العالمي وهذه الدعائم تشكل الدعائم الخمس للرقم   GCA من السيبرانيلأل

 -  :في قياس ما يلي  GCI من السيبرانيلألرئيسية للرقم القياسي العالمي هداف اللأا

 من السيبراني بمرور الزمن لألتزامات الوطنية المتعلقة بالااأنواع ومستويات وتطور  -1

 من السيبراني من منظور عالميلألتزام بالالتقدم المحرز في اا -2

  السيبراني من منظور إقليميمن لألتزام بالااالتقدم المحرز في   -3

رات دالسيبراني: الفرق بين البلدان من حيث مستوى التزامها في مبامن لألتزام بالاافجوة   -4

 السيبرانيمن لأبا

ي مضمار التحسين ف السيبراني إلى مساعدة البلدان في تحديد مجاالتمن للأويهدف الرقم القياسي العالمي  

من السيبراني على الصعيد العالمي. ويجمع لألمن السيبراني، مما يساعد على رفع المستوى اإلجمالي لأا

ي مجال بغية تحسين ممارساتها فمكن للبلدان أن تتعلم منها الرقم القياسي أيضا الممارسات الرشيدة التي ي

 .كثر اتساقا  من السيبراني واعتماد نهج ألأا

 

 الالتزام "ومجالات " دعائم في تقرير المؤشر العالمي للامن السيبراني 15محاور التقييم 

 ويعبر عنها الشكل التالي 

 

 لات المنظمة لذلك كما يلي ونوردها تفصيلا  وبحسب ومائق الاتحاد الدولي للاتصا

  التدابير القانونية: -1

عرف الحقوق، والمسؤوليات، وهي الأدوات التشريعية، مثل القوانين واللوائح والسياسات، وت  

والحماية المقدمة بشأن القضايا الرئيسية المتعلقة بالأمن السيبراني، مثل مسألة حظر سلوك جنائي محدد 

  .ات التنظيميةأو فرض الحد الأدنى من المتطلب

التشريع من التدابير الحاسمة لتوفير إطار منسق للكيانات لتهيئة نفسها لقاعدة تشريعية وتنظيمية 

دنى من المتطلبات لأسلوك جنائي محدد أو فرض الحد ا مشتركة، سواء فيما يتعلق بمسألة حظر

ة التي عالالفطراف لأقانونية وامن وجود المؤسسات ال قا  لاويمكن قياس البيئة القانونية انط .التنظيمية

الجريمة  قانون، وذلك بالتحقق من وجود مؤشرين هما  من السيبراني والجريمة السيبرانيةلأتتعامل مع ا

 . من السيبرانيلأللوائح  و السيبرانية

                                                             
15 Global Cybersecurity Agenda (GCA) 

 

https://www.itu.int/en/action/cybersecurity/Pages/gca.aspx


  التدابير التقنية: -2

ء لأعضابدون وجود تدابير وقدرات تقنية مناسبة لكشف الحوادث والتعاطي معها، تظل الدول ا

والكيانات التابعة لها عرضة للمخاطر السيبرانية التي يمكن أن تقوض فوائد التكنولوجيات الرقمية. 

ومن مم يتعين على الدول الأعضاء أن تمتلك القدرة على وضع استراتيجيات وتحديد معايير مقبولة 

ة بناء  قياس التدابير التقني للحد الأدنى من الأمن وبرامج اعتماد للتطبيقات والأنظمة البرمجية. ويمكن

على مدى وجود المؤسسات والأطر التقنية التي تتعامل مع الأمن السيبراني والتي تقرها أو تستحدمها 

، وتتألف من افرقة التصدي للحوادث الحاسوبية الوطنية والحكومية وكذا الافرقة الدول الأعضاء

ت التالية: المنظمة لالوكاالمعايير ومنها ا، الاطار الوطني لتنفيذ  CERT/CIRT/CSRITالقطاعية 

 IETF نترنتلإمهام هندسة ا وفريق ITUلاتصاالت لتحاد الدولي لاوا ، ISOالدولية للتوحيد القياسي 

 ومنظمة ATISت لاتصالاوتحالف حلول صناعة ا IEEEلكترونيات لإومعهد مهندسي الكهرباء وا

 2والمشروع  3GPPشراكة الجيل الثالث  مشروعو OASISتطوير معايير المعلومات المنظمة 

،والمعهد  ISI،و  ISG،)و  ISOCنترنت )لإ،وجمعية ا IABو  3GPP2 لشراكة الجيل الثالث

 IECالدولية ) ،واللجنة الكهرتقنية ISA،و  RFC،و  ISF،)و ETSIت )لاتصالاوروبي لمعايير الأا

 ها .،وغير DSS،و  PCI،و  FIPS،و  NIST،و  NERC،)و 

 بير التنظيمية:التدا -3

لى الدولة ع التدابير التنظيمية والإجرائية ضرورية من أجل التنفيذ السليم للمبادرات الوطنية. فيجب

العضو تحديد هدف استراتيجي واسع، مع خطة شاملة من أجل التنفيذ والمتابعة والقياس. ويتعين إنشاء 

ل ت الأمن السيبراني وتقييم نجاح أو فشهياكل على غرار الوكالات الوطنية من أجل تنفيذ استراتيجيا

الخطة. ويمكن قياس الهياكل التنظيمية بناء  على وجود وعدد المؤسسات والاستراتيجيات التي تنظم 

 .تطوير الأمن السيبراني على الصعيد الوطني

 الوطنية لها وتحديد الوكالةوننصمن وضع الاستراتيجية الوطنية للامن السيبراني والسياسة 

   COPنترنت لأطفال على الأاستراتيجيات ومبادرات حماية ا ومقاييس الامن السيبراني و ولةؤالمس

 تدابير تنمية القدرات:  -4

تنمية القدرات عنصر مالزم للتدابير القانونية والتقنية والتنظيمية. ويمكن لفهم التكنولوجيا 

الأفضل من التشريعات والمخاطروالتداعيات في مجال الأمن السيبراني أن يساعد على وضع 

والسياسات والاستراتيجيات والتنظيم للأدوار والمسؤوليات المختلفة. وتشمل تنمية القدرات تطوير 

المعارف والمهارات بين السكان الأساسيين والمهنيين الذين يتطرق عملهم إلى الأمن السيبراني، فضلا  

 .عن المتخصصين ضمن القطاع

عية بالامن السيبراني و تدريب العاملين في مجال الامن السيبراني ويجب ان تشمل على حملات التو

بحث برامج الو كاديمية الوطنيةلأمن السيبراني كجزء من المناهج االأالتعليمية المتعلقة بوالبرامج 

والصناعة الوطنية للأمن السيبراني واية اليات تحفيز  من السيبرانيلأفي مجال ا  D&R والتطوير 

 ابير او حوافز .حكومية او تد

 التدابير التعاونية:  -5

تتكلل جهود الأمن السيبراني بالمزيد من النجاح عندما تعتمد على جميع القطاعات والتخصصات 

المتأمرة، ويتعين الاضطلاع بها باتباع نهج شمولي متعدد أصحاب المصلحة. ويعزز التعاون الحوار 

يق الأمن السيبراني. ويمكن أن يشمل التعاون أنشطة والتنسيق ويمكن من إيجاد مجال أكثر شمولية لتطب



من قبيل المبادرات المشتركة وتبادل المعلومات والدورات التدريبية وغيرها من الأنشطة التي تربط 

 .بين المهنيين والمسؤولين وسائر الجهات الفاعلة التي تسعى إلى تحسين الأمن السيبراني

 السيبراني الأمنبشأن 16تفاقات الثنائية الاخلال  ويمكن التحقق من حصول هذا التعاون من

 لأمنااتفاقات المساعدة القانونية المتبادلة بشأن و السيبراني الأمنطراف بشأن لأتفاقات متعددة االاو

 17. تلالشراكات بين الوكاوا الشراكات بين القطاعين العام والخاصي والسيبران

 الأخير للاتحاد الدولي للاتصالاتشكل يبين المعايير والنتائج وفقا  للتقرير 
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https://ppp.worldbank.org/public-private-partnership/overview/what-are-public-private-partnerships
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-E.pdf


 ترتيب مصر وفقاً للمؤشر العالمي للأمن السيبراني 

لى عيختلف عدد وشكل الأسئلة ومعايير التقييم وتتطور من عام الى اخر وتزداد المنهجية وضوحا  

تقارير لجميع مستويات التقييم في المؤشر، وقد كانت مصر في طليعة دول العالم التي ساهمت في وجود ا

 الصادرة عن المؤشر منذ نشأته .

الصادر عن الاتحاد الدولي للاتصالات كشف عن احتلال مصر   GCI  الأمن السيبرانيمؤشر

 100درجة، بينما تصدرت أمريكا المؤشر بـ  95.45دولة بـ  182عالميا بين  23المركز  2020خلال 

 99.54، مم السعودية في المركز الثاني مكرر بـ درجة 99.54درجة، تلتها بريطانيا في المركز الثاني بـ 

درجة، كاشفا عن أن مصر اتخذت خطوات هامة لدعم الأمن السيبراني من أهمها: تأسيس مجلس أعلى 

، إلى جانب 2021-2017ووضع استراتيجية وطنية للأمن السيبراني  2015للأمن السيبرانى في عام 

 .. EG-CERT  حاسبات والشركاتالوطني للاستعداد لطوارئ ال تأسيس المركز

صدر عن المؤشر أربعة إصدارات حتى الان ويتم الاعداد للاصدار الخامس علما  بأن هذه  

وقد احتلت  2020و 2018و 2017و 2014الإصدارات غير دورية حتى الان فقد صدرت في أعوام 

  -مصر مراكز متقدمة في هذا المؤشر على النحو التالي :

يبين وضع مصر في التقرير علما  بانها   GCI2020ير الاتحاد الدولي للاتصالا ت شكل مقتبس من تقر

 احتلت المركز الثاني  افريقيا  والرابع عربيا  والثالث والعشرون عالميا  في هذا التقرير 

18 

 ترتيب مصر   عالمياً :

 التاسع مكرر   19"9في المركز " 2014

 الرابع عشر  ”14 “في المركز  2017

 " الثالث والعشرون 23"في المركز   2018

 20" الثالث والعشرون 23"في المركز   2020
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 وزارة الاتصالات وتكنولوجيا المعلومات المركز الإعلامي  19
 موقع اليوم السابع : معلومات الوزراء: مصر 23 عالمي ا بين 194 دولة فى الأمن السيبراني  20

https://www.itu.int/epublications/publication/D-STR-GCI.01-2021-HTM-E
https://mcit.gov.eg/Ar/Media_Center/Latest_News/News/3393
https://www.youm7.com/story/2022/7/6/%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA-%D8%A7%D9%84%D9%88%D8%B2%D8%B1%D8%A7%D8%A1-%D9%85%D8%B5%D8%B1-23-%D8%B9%D8%A7%D9%84%D9%85%D9%8A%D9%8B%D8%A7-%D8%A8%D9%8A%D9%86-194-%D8%AF%D9%88%D9%84%D8%A9-%D9%81%D9%89-%D8%A7%D9%84%D8%A3%D9%85%D9%86/5828054


 : ترتيب مصر عربياً 

  ةالثاني / قطر ىالأول / عمان " الثالث3في المركز  " 2014

  ى/ عمان الأول الثاني  ”2“ في المركز 2017

 ةالثالث / قطر ةالثاني / عمان ىالأول " الرابع / السعودية4"في المركز   2018

 ةالثالث/ عمان  ةالثاني / الامارات ىالأول " الرابع  /السعودية4"في المركز   2020

 ً  : ترتيب مصر  افريقيا

 " الأولى افريقيا  1في المركز  " 2014

 الأولى افريقيا   ”1“ في المركز 2017

 ثاني افريقيا  / الأولى موريشيوس  " ال2في المركز  " 2018

 " الثاني افريقيا  / الأولى موريشيوس  2في المركز  " 2020

 

 21الإصدارات الخاصة بالمؤشر وتعد من الشركاء الفاعلين فيه تساهم مصر بفاعلية في اعداد هذة 
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https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx


 الثانيالمبحث 

  National Cyber Security Index (NCSI) المؤشر الوطني للأمن السيبراني 
من أهم  National Cyber Security Index (NCSI) عتبر المؤشر الوطني للأمن السيبرانيي

المؤشرات التي تستخدم لقياس مدى تطور الدول في مجال الأمن السيبراني. وهو مؤشر عالمي يصدره 

مركز الأمن السيبراني الوطني في إستونيا، ويقوم بتقييم مستوى الأمن السيبراني في الدول المشاركة فيه. 

 .يتم إصدار تقرير يتضمن نتائج التقييم وترتيب الدول في المؤشر ويتم تحديث المؤشر سنويا ، حيث

تعتمد عملية تقييم المؤشر على مجموعة من المعايير والمؤشرات التي تشمل السياسات 

والاستراتيجيات الخاصة بالأمن السيبراني، وكذلك القدرة على التعامل مع الهجمات الإلكترونية والحماية 

يب والتطوير التقني، بالإضافة إلى القدرة على التعاون الدولي في مجال الأمن منها، والتوعية والتدر

 .السيبراني

ويمثل المؤشر الوطني للأمن السيبراني مصدرا  مهما  للمعلومات والبيانات المتعلقة بالأمن 

يعمل والسيبراني، حيث يساعد على تحديد المجالات التي تحتاج إلى تحسين وتعزيز في الدول المشاركة، 

دولة حول  160يتضمن تقييما  لأكثر من ، حيث على توفير إطار للتعاون الدولي في مجال الأمن السيبراني

العالم. ويتميز المؤشر بأنه يشمل الدول المتقدمة والنامية على حد سواء، ويعتمد على معايير موحدة لتقييم 

 .جميع الدول المشاركة في المؤشر

ة في المؤشر على سبعة مجالات رئيسية، وهي السياسات والإستراتيجيات ويتم تقييم الدول المشارك

والقوانين والتشريعات، والحماية الفعالة من الهجمات الإلكترونية، والقدرة على الكشف عن الهجمات 

والتحقق منها، والتوعية والتدريب والتطوير التقني، والتعاون الدولي، بالإضافة إلى القدرة على الإستجابة 

 .للحوادث السيبرانية وإدارتها

ويعتمد المؤشر الوطني للأمن السيبراني على منهجية تقييم شاملة ودقيقة، حيث يتم جمع البيانات 

والمعلومات من مصادر مختلفة ومتعددة، ويتم تحليلها وتقييمها بشكل دقيق وشامل. وتوفر البيانات المقدمة 

ومات قيمّة للدول والمؤسسات التي تعمل في مجال الأمن من قبل المؤشر الوطني للأمن السيبراني معل

السيبراني، حيث تساعد على تحديد النقاط القوية والضعف في هذا المجال، وبالتالي تمكنها من تحسين أدائها 

 .وتعزيز قدراتها في الأمن السيبراني

يات ستراتيجويمكن الإستفادة من المؤشر الوطني للأمن السيبراني في تطوير السياسات والإ

الخاصة بالأمن السيبراني، وفي تعزيز التعاون الدولي في هذا المجال، وكذلك في توفير المعلومات القيمة 

للمؤسسات والشركات التي تعمل في مجال التكنولوجيا والإنترنت. ويعتبر المؤشر الوطني للأمن السيبراني 

 م، وللمساهمة في تحقيق التنمية المستدامة والاقتصادأداة مهمة لتعزيز الأمن السيبراني في جميع أنحاء العال

 .الرقمي

مؤشر تفاعلي للغاية حتى اننا وجود صعوبة في   NCSI المؤشر الوطني للأمن السيبرانييعتبر 

لرئيسية ا السيبرانيةالمخاطر تحديد عرضه وتبسيط منهجيته ولكن سنوجزها قدر الإمكان ويتم فيها أولا   

طوير مؤشرات توبعدها  اختيار الجوانب الهامة والقابلة للقياساللازمة مم التدابير الأمنية و القدرات تحديدمم 

 في صورة تقارير. تجميع مؤشرات الأمن السيبرانيواخير   الأمن السيبراني

طوير أداة شاملة لقياس الأمن السيبراني توفر معلومات عامة دقيقة مفادها ترؤية يتم ذلك من خلال 

 واضحة وومائق مفيدة.مؤشرات دقيقة وأدوات بناء عالميا ، من خلال الأمن السيبراني وحديثة حول 
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يتم ث حي ا لإطار الأمن السيبراني الوطنيتم تطوير مؤشرات مركز الأمن السيبراني الوطني وفق  

 السيبرانية الأساسية وهي: المخاطرتقديم 

 . عدم إمكانية الوصول إلى الخدمات -ونية كترلخدمات الاال حجب. 1

 التعديل غير المصرح بهو. اختراق سلامة البيانات 2

 تعرض السرية -. انتهاك سرية البيانات 3

بشكل مباشر على الوظائف الطبيعية للأنظمة الوطنية للمعلومات والاتصالات  المخاطرتؤمر هذه 

ا هالخدمات الإلكترونية )بما في وكذلك تؤمر على تتكنولوجيا المعلومات والاتصالا أنظمةكافة ومن 

ولكي يتمكن البلد من إدارة هذه الأخطار السيبرانية، يجب أن ، (الحرجة او الحساسة الخدمات الإلكترونية

يكون لديه قدرات مناسبة للحصول على أمان سيبراني أساسي، وإدارة الحوادث، وتطوير الأمن السيبراني 

 بشكل عام.

 

 والنطاق التركيز

 

تم تنفيذها  ي التيللأمن السيبران الجوانب القابلة للقياسمركز الأمن السيبراني الوطني على  يركز

 المركزية، وتشمل: اتمن قبل الحكوم

 الأنظمة القانونية واللوائح والأوامر الخ. -. التشريعات المعمول بها 1

 إلى ذلك.المنظمات والإدارات الموجودة وما  -. الوحدات المنشأة 2

 اللجان والفرق العاملة وما إلى ذلك. -. تنسيق الأشكال 3

 السياسات والتمارين والتقنيات والمواقع الإلكترونية والبرامج وما إلى ذلك. -. النتائج 4
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https://ncsi.ega.ee/methodology/


 وتطويرهلية العمل في المؤشر الوطني للأمن السيبراني أ

NCSI DEVELOPMENT PROCESS 

 

 

 .المستوى الوطنيتحديد الأخطار السيبرانية على  .1

 .. تحديد التدابير والقدرات الأمنية السيبرانية2

 .. اختيار الجوانب الهامة والقابلة للقياس3

 .. تطوير مؤشرات الأمن السيبراني4

 .. تجميع مؤشرات الأمن السيبراني5

 

  .NCSI   أسس ومعايير التقييم في المؤشر الوطني للأمن السيبراني

ة محددة وواضحة وتتسم بالشفافية والمرونة فقد قسم تلك المعايير على يتخد المؤشر معيار علمي

مكون يندرج تحتهم  12ملاث فئات أساسية ينبثق عن كل منها أربعة فروع او مكونات رئيسية بإجمالي 

مؤشر فرعي لكل مؤشر مقل وتقدير معين يقدر بنقطة أو أقل أو اكثر حسب وزن ذلك المؤشر  64عدد 

  -تالي :على التفصيل ال

 مؤشرات الأمن السيبراني العامة . -1

o تطوير سياسة الأمن السيبراني . 

o تحليل التهديدات السيبرانية والمعلومات . 

o التعليم والتطوير المهني . 

o المساهمة في الأمن السيبراني العالمي . 

 مؤشرات الأمن السيبراني الأساسية. -2

o حماية الخدمات الرقمية. 

o  ساسيةالأالرقمية حماية الخدمات. 

o خدمات تحديد الهوية والثقة الإلكترونية. 

o  حماية البيانات الشخصية. 

 مؤشرات إدارة الحوادث والأزمات. -3

o الاستجابة للحوادث السيبرانية. 

o إدارة الأزمات السيبرانية. 

o  الأمن السيبراني.جرائم محاربة 

o العمليات العسكرية السيبرانية. 

 

ن الأسئلة لكل منها وزن مختلف يتم كل مجال فرعي مما سبق يأتي أسفله عدد م -

على أساسه منح نقاط واجراء التقييم وبعد صدور التقرير يتم النشر مدعوما  برابط الجهة او الدليل 

 على المؤشر المطلوب.او مصدر ونوع الإجابة 



 NCSI   لمؤشر الوطني للأمن السيبرانيلتقييم مصر وفقاً 

   

والثالث في نوفمبر  2018والثاني في مايو  2018ي مارس صدر عن المؤشر ملاث تقارير أولها ف 

على النحو  % 57،14بمجموع نقاط عالميا    60وتحتل مصر بحسب التقرير الأخير المركز   2021

 23المبين تفاصيله بالشكل التالي 
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https://ncsi.ega.ee/country/eg/564/#details


وفي رأينا الشخصي في الختام حتى وان لم يكن لهذا المؤشر حظ من الشهرة   -

دير الدولي الا اننا نراه مصدر مري للمعلومات والبيانات المومقة عن الأمن السيبراني وبذات والتق

طور يساعد في تقييم مدى تالطريقة التي تستخدمها الوكالة الأوروبية للأمن السيبراني ، كما انه 

ء ين الأداالدول في هذا المجال. ويمكن استخدام المعلومات والبيانات المقدمة من المؤشر في تحس

وتعزيز القدرات في مجال الأمن السيبراني، وتحديد نقاط القوة والضعف وتطوير السياسات 

والإستراتيجيات الخاصة بالأمن السيبراني. ويعكس المؤشر أهمية الأمن السيبراني في العالم 

 .الرقمي الحالي، ويعمل على تحقيق التنمية المستدامة والاقتصاد الرقمي

 

 حاتم جعفر 

 2024 أغسطسالقاهرة  


